

    
      
          
            
  
WeBASE 技术文档
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WeBASE（WeBank Blockchain Application Software Extension） 是在区块链应用和FISCO BCOS节点之间搭建的一套通用组件。


	本技术文档适用于WeBASE lab版本（适配FISCO BCOS v3.0），WeBASE 1.x版技术文档可跳转至 [WeBASE master分支] [https://webasedoc.readthedocs.io/zh_CN/latest] 查看




重要

FISCO-BCOS 2.0与3.0对比、JDK版本、WeBASE及其他子系统的版本兼容说明！请查看 [https://fisco-bcos-documentation.readthedocs.io/zh_CN/latest/docs/compatibility.html]
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什么是WeBASE

WeBASE（WeBank Blockchain Application Software Extension） 是在区块链应用和FISCO-BCOS节点之间搭建的一套通用组件。围绕交易、合约、密钥管理，数据，可视化管理来设计各个模块，开发者可以根据业务所需，选择子系统进行部署。WeBASE屏蔽了区块链底层的复杂度，降低开发者的门槛，大幅提高区块链应用的开发效率，包含节点前置、节点管理、交易链路，数据导出，Web管理平台等子系统。


建立区块链应用开发标准

WeBASE将区块链应用开发标准化，按照部署、配置、开发智能合约、开发应用层、在线运维管理五个步骤即可完成一个区块链应用的开发，详细开发流程请参阅 使用WeBASE开发区块链应用




设计原则

按需部署
WeBASE抽象应用开发的诸多共性模块，形成各类服务组件，开发者根据需要部署所需组件。

微服务
WeBASE采用微服务架构，基于Spring Boot框架，提供RESTful风格接口。

零耦合
WeBASE所有子系统独立存在，均可独立部署，独立提供服务。

可定制
前端页面往往带有自身的业务属性，因此WeBASE采用前后端分离的技术，便于开发者基于后端接口定制自己的前端页面。




整体架构

完整的部署架构如下，其中WeBASE-Front需要和区块链节点同机部署。
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功能介绍

从可视化，智能合约，交易，数据四个维度设计各个中间件，各模块主要功能如下
[image: ../../_images/function.png]




各子系统简介


	节点前置服务

集成FISCO BCOS JavaSDK，提供RESTful风格的接口，客户端可以使用http的形式和节点进行交互，内置内存数据库，采集节点健康度数据。内置web控制台，实现节点的可视化操作。

Github地址 [https://github.com/WeBankBlockchain/WeBASE-Front]

Gitee地址 [https://gitee.com/WeBank/WeBASE-Front]

说明文档 [https://webasedoc.readthedocs.io/zh_CN/latest/docs/WeBASE-Front/index.html#]



	节点管理服务

处理前端页面所有web请求，管理各个节点的状态，管理链上所有智能合约，对区块链的数据进行统计、分析，对异常交易的审计，私钥管理等。

Github地址 [https://github.com/WeBankBlockchain/WeBASE-Node-Manager]

Gitee地址 [https://gitee.com/WeBank/WeBASE-Node-Manager]

说明文档 [https://webasedoc.readthedocs.io/zh_CN/latest/docs/WeBASE-Node-Manager/index.html#]



	WeBASE管理平台
可视化操作平台，可基于此平台查看节点信息，开发智能合约等。

Github地址 [https://github.com/WeBankBlockchain/WeBASE-Web]

Gitee地址 [https://gitee.com/WeBank/WeBASE-Web]

说明文档 [https://webasedoc.readthedocs.io/zh_CN/latest/docs/WeBASE-Web/index.html#]



	私钥托管和签名服务
托管用户私钥，提供云端签名。

Github地址 [https://github.com/WeBankBlockchain/WeBASE-Sign]

Gitee地址 [https://gitee.com/WeBank/WeBASE-Sign]

说明文档 [https://webasedoc.readthedocs.io/zh_CN/latest/docs/WeBASE-Sign/index.html#]
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版本及兼容


支持FISCO-BCOS 3.X.X系列版本


重要

FISCO-BCOS 2.0与3.0对比、JDK版本、WeBASE及其他子系统的版本兼容说明！请查看 [https://fisco-bcos-documentation.readthedocs.io/zh_CN/latest/docs/compatibility.html]




WeBASE v3.1.0

WeBASE v3.1.0 版本支持 FISCO-BCOS 3.0.0及以上版本。WeBASE 子系统推荐使用下表的版本搭配，FISCO-BCOS 推荐使用 FISCO BCOS v3.4.0 [https://github.com/FISCO-BCOS/FISCO-BCOS/releases/tag/v3.4.0]版本。




	WeBASE子系统名称
	配套版本地址
	FISCO-BCOS 2.X.X





	节点前置服务
	WeBASE-Front Release v3.1.0
	FISCO BCOS v3.2.0



	节点管理服务
	WeBASE-Node-Manager Release v3.1.0
	FISCO BCOS v3.4.0



	WeBASE管理平台
	WeBASE-Web Release v3.1.0
	FISCO BCOS v3.4.0



	签名服务
	WeBASE-Sign Release v3.0.2
	FISCO BCOS v3.4.0







WeBASE v3.0.2

WeBASE v3.0.2 版本支持 FISCO-BCOS 3.0.0及以上版本。WeBASE 子系统推荐使用下表的版本搭配，FISCO-BCOS 推荐使用 FISCO BCOS v3.2.0 [https://github.com/FISCO-BCOS/FISCO-BCOS/releases/tag/v3.2.0]版本。




	WeBASE子系统名称
	配套版本地址
	FISCO-BCOS 2.X.X





	节点前置服务
	WeBASE-Front Release v3.0.2
	FISCO BCOS v3.2.0



	节点管理服务
	WeBASE-Node-Manager Release v3.0.2
	FISCO BCOS v3.2.0



	WeBASE管理平台
	WeBASE-Web Release v3.0.2
	FISCO BCOS v3.2.0



	签名服务
	WeBASE-Sign Release v3.0.2
	FISCO BCOS v3.2.0







WeBASE v3.0.1

WeBASE v3.0.1 版本支持 FISCO-BCOS 3.0.0及以上版本。WeBASE 子系统推荐使用下表的版本搭配，FISCO-BCOS 推荐使用 FISCO BCOS 3.1.0 [https://github.com/FISCO-BCOS/FISCO-BCOS/releases/tag/v3.1.0]版本。




	WeBASE子系统名称
	配套版本地址
	FISCO-BCOS 2.X.X





	节点前置服务
	WeBASE-Front Release v3.0.0
	FISCO BCOS 3.1.0



	节点管理服务
	WeBASE-Node-Manager Release v3.0.1
	FISCO BCOS 3.1.0



	WeBASE管理平台
	WeBASE-Web Release v3.0.1
	FISCO BCOS 3.1.0



	签名服务
	WeBASE-Sign Release v3.0.0
	FISCO BCOS 3.1.0







WeBASE v3.0.0

WeBASE v3.0.0 版本支持 FISCO-BCOS 3.0.0及以上版本。WeBASE 子系统推荐使用下表的版本搭配，FISCO-BCOS 推荐使用 FISCO BCOS 3.0.0 [https://github.com/FISCO-BCOS/FISCO-BCOS/releases/tag/v3.0.0]版本。




	WeBASE子系统名称
	配套版本地址
	FISCO-BCOS 2.X.X





	节点前置服务
	WeBASE-Front Release v3.0.0
	FISCO BCOS 3.0.0



	节点管理服务
	WeBASE-Node-Manager Release v3.0.0
	FISCO BCOS 3.0.0



	WeBASE管理平台
	WeBASE-Web Release v3.0.0
	FISCO BCOS 3.0.0



	签名服务
	WeBASE-Sign Release v3.0.0
	FISCO BCOS 3.0.0







WeBASE lab-rc2

WeBASE lab-rc2 版本支持 FISCO-BCOS 3.0.0-rc2及以上版本。WeBASE 子系统推荐使用下表的版本搭配，FISCO-BCOS 推荐使用 FISCO BCOS 3.0.0-rc2 [https://github.com/FISCO-BCOS/FISCO-BCOS/releases/tag/v3.0.0-rc2]版本。




	WeBASE子系统名称
	配套版本地址
	FISCO-BCOS 2.X.X





	节点前置服务
	WeBASE-Front Release lab-rc2
	FISCO BCOS 3.0.0-rc2



	节点管理服务
	WeBASE-Node-Manager Release lab-rc2
	FISCO BCOS 3.0.0-rc2



	WeBASE管理平台
	WeBASE-Web Release lab-rc2
	FISCO BCOS 3.0.0-rc2



	签名服务
	WeBASE-Sign Release lab-rc2
	FISCO BCOS 3.0.0-rc2







WeBASE lab-rc1

WeBASE lab-rc1 版本支持 FISCO-BCOS 3.0.0-rc1版本。WeBASE 子系统推荐使用下表的版本搭配，FISCO-BCOS 推荐使用 FISCO BCOS 3.0.0-rc1 [https://github.com/FISCO-BCOS/FISCO-BCOS/releases/tag/v3.0.0-rc1]版本。




	WeBASE子系统名称
	配套版本地址
	FISCO-BCOS 2.X.X





	节点前置服务
	WeBASE-Front Release lab-rc1
	FISCO BCOS 3.0.0-rc1



	节点管理服务
	WeBASE-Node-Manager Release lab-rc1
	FISCO BCOS 3.0.0-rc1



	WeBASE管理平台
	WeBASE-Web Release lab-rc1
	FISCO BCOS 3.0.0-rc1



	签名服务
	WeBASE-Sign Release lab-rc1
	FISCO BCOS 3.0.0-rc1









支持FISCO-BCOS 2.X.X系列版本


WeBASE v1.5.3

WeBASE v1.5.3 版本支持 FISCO-BCOS 2.5.x及以上版本。WeBASE 子系统推荐使用下表的版本搭配，FISCO-BCOS 推荐使用 FISCO BCOS 2.8.0 [https://github.com/FISCO-BCOS/FISCO-BCOS/releases/tag/v2.8.0]版本。




	WeBASE子系统名称
	配套版本地址
	FISCO-BCOS 2.X.X





	节点前置服务
	WeBASE-Front Release v1.5.3
	FISCO BCOS 2.8.0



	节点管理服务
	WeBASE-Node-Manager Release v1.5.3
	FISCO BCOS 2.8.0



	WeBASE管理平台
	WeBASE-Web Release v1.5.3
	FISCO BCOS 2.8.0



	签名服务
	WeBASE-Sign Release v1.5.3
	FISCO BCOS 2.8.0



	交易服务
	WeBASE-Transaction Release v1.4.0
	FISCO BCOS 2.8.0







WeBASE v1.5.2

WeBASE v1.5.2 版本支持 FISCO-BCOS 2.5.x及以上版本。WeBASE 子系统推荐使用下表的版本搭配，FISCO-BCOS 推荐使用 FISCO BCOS 2.7.2 [https://github.com/FISCO-BCOS/FISCO-BCOS/releases/tag/v2.7.2]版本。




	WeBASE子系统名称
	配套版本地址
	FISCO-BCOS 2.X.X





	节点前置服务
	WeBASE-Front Release v1.5.2
	FISCO BCOS 2.7.2



	节点管理服务
	WeBASE-Node-Manager Release v1.5.2
	FISCO BCOS 2.7.2



	WeBASE管理平台
	WeBASE-Web Release v1.5.2
	FISCO BCOS 2.7.2



	签名服务
	WeBASE-Sign Release v1.5.0
	FISCO BCOS 2.7.2



	交易服务
	WeBASE-Transaction Release v1.4.0
	FISCO BCOS 2.7.2







WeBASE v1.5.1

WeBASE v1.5.1 版本支持 FISCO-BCOS 2.5.x及以上版本。WeBASE 子系统推荐使用下表的版本搭配，FISCO-BCOS 推荐使用 FISCO BCOS 2.7.2 [https://github.com/FISCO-BCOS/FISCO-BCOS/releases/tag/v2.7.2]版本。




	WeBASE子系统名称
	配套版本地址
	FISCO-BCOS 2.X.X





	节点前置服务
	WeBASE-Front Release v1.5.1
	FISCO BCOS 2.7.2



	节点管理服务
	WeBASE-Node-Manager Release v1.5.1
	FISCO BCOS 2.7.2



	WeBASE管理平台
	WeBASE-Web Release v1.5.1
	FISCO BCOS 2.7.2



	签名服务
	WeBASE-Sign Release v1.5.0
	FISCO BCOS 2.7.2



	交易服务
	WeBASE-Transaction Release v1.4.0
	FISCO BCOS 2.7.2







WeBASE v1.5.0

WeBASE v1.5.0 版本支持 FISCO-BCOS 2.5.x及以上版本。WeBASE 子系统推荐使用下表的版本搭配，FISCO-BCOS 推荐使用 FISCO BCOS 2.7.2 [https://github.com/FISCO-BCOS/FISCO-BCOS/releases/tag/v2.7.2]版本。




	WeBASE子系统名称
	配套版本地址
	FISCO-BCOS 2.X.X





	节点前置服务
	WeBASE-Front Release v1.5.0
	FISCO BCOS 2.7.2



	节点管理服务
	WeBASE-Node-Manager Release v1.5.0
	FISCO BCOS 2.7.2



	WeBASE管理平台
	WeBASE-Web Release v1.5.0
	FISCO BCOS 2.7.2



	签名服务
	WeBASE-Sign Release v1.5.0
	FISCO BCOS 2.7.2



	交易服务
	WeBASE-Transaction Release v1.4.0
	FISCO BCOS 2.7.2







WeBASE v1.4.3

WeBASE v1.4.3 版本支持 FISCO-BCOS 2.5.x及以上版本。WeBASE 子系统推荐使用下表的版本搭配，FISCO-BCOS 推荐使用 FISCO BCOS 2.7.1 [https://github.com/FISCO-BCOS/FISCO-BCOS/releases/tag/v2.7.1]版本。




	WeBASE子系统名称
	配套版本地址
	FISCO-BCOS 2.X.X





	节点前置服务
	WeBASE-Front Release v1.4.3
	FISCO BCOS 2.7.1



	节点管理服务
	WeBASE-Node-Manager Release v1.4.3
	FISCO BCOS 2.7.1



	WeBASE管理平台
	WeBASE-Web Release v1.4.3
	FISCO BCOS 2.7.1



	签名服务
	WeBASE-Sign Release v1.4.3
	FISCO BCOS 2.7.1



	交易服务
	WeBASE-Transaction Release v1.4.0
	FISCO BCOS 2.7.1







WeBASE v1.4.2

WeBASE v1.4.2 版本支持 FISCO-BCOS 2.4.x及以上版本。WeBASE 子系统推荐使用下表的版本搭配，FISCO-BCOS 推荐使用 FISCO BCOS 2.7.0 [https://github.com/FISCO-BCOS/FISCO-BCOS/releases/tag/v2.7.0]版本。




	WeBASE子系统名称
	配套版本地址
	FISCO-BCOS 2.X.X





	节点前置服务
	WeBASE-Front Release v1.4.2
	FISCO BCOS 2.7.0



	节点管理服务
	WeBASE-Node-Manager Release v1.4.2
	FISCO BCOS 2.7.0



	WeBASE管理平台
	WeBASE-Web Release v1.4.2
	FISCO BCOS 2.7.0



	签名服务
	WeBASE-Sign Release v1.4.2
	FISCO BCOS 2.7.0



	交易服务
	WeBASE-Transaction Release v1.4.0
	FISCO BCOS 2.7.0







WeBASE v1.4.1

WeBASE v1.4.1 版本支持 FISCO-BCOS 2.5.x及以上版本。WeBASE 子系统推荐使用下表的版本搭配，FISCO-BCOS 推荐使用 FISCO BCOS 2.6.0 [https://github.com/FISCO-BCOS/FISCO-BCOS/releases/tag/v2.6.0]版本。




	WeBASE子系统名称
	配套版本地址
	FISCO-BCOS 2.X.X





	节点前置服务
	WeBASE-Front Release v1.4.1
	FISCO BCOS 2.6.0



	节点管理服务
	WeBASE-Node-Manager Release v1.4.1
	FISCO BCOS 2.6.0



	WeBASE管理平台
	WeBASE-Web Release v1.4.1
	FISCO BCOS 2.6.0



	数据导出代码生成子系统
	WeBASE-Codegen-Monkey V1.2.0
	FISCO BCOS 2.6.0



	数据导出子系统
	WeBASE-Collect-Bee V1.2.0
	FISCO BCOS 2.6.0



	签名服务
	WeBASE-Sign Release v1.4.0
	FISCO BCOS 2.6.0



	交易服务
	WeBASE-Transaction Release v1.4.0
	FISCO BCOS 2.6.0







WeBASE v1.4.0

WeBASE v1.4.0 版本支持 FISCO-BCOS 2.4.x, 2.5.x版本，推荐使用2.4.x版本。WeBASE 子系统推荐使用下表的版本搭配，FISCO-BCOS 推荐使用 FISCO BCOS 2.4.1+ [https://github.com/FISCO-BCOS/FISCO-BCOS/releases/tag/v2.4.1]版本。




	WeBASE子系统名称
	配套版本地址
	FISCO-BCOS 2.X.X





	节点前置服务
	WeBASE-Front Release v1.4.0
	FISCO BCOS 2.4.1



	节点管理服务
	WeBASE-Node-Manager Release v1.4.0
	FISCO BCOS 2.4.1



	WeBASE管理平台
	WeBASE-Web Release v1.4.0
	FISCO BCOS 2.4.1



	数据导出代码生成子系统
	WeBASE-Codegen-Monkey V1.2.0
	FISCO BCOS 2.2.0



	数据导出子系统
	WeBASE-Collect-Bee V1.2.0
	FISCO BCOS 2.2.0



	签名服务
	WeBASE-Sign Release v1.4.0
	FISCO BCOS 2.4.1



	交易服务
	WeBASE-Transaction Release v1.4.0
	FISCO BCOS 2.4.1







WeBASE v1.3.2

WeBASE v1.3.2版本支持FISCO-BCOS 2.4.x版本，暂未支持2.5.x版本。WeBASE 子系统推荐使用下表的版本搭配，FISCO-BCOS 推荐使用FISCO BCOS 2.4.1+ [https://github.com/FISCO-BCOS/FISCO-BCOS/releases/tag/v2.4.1]版本。




	WeBASE子系统名称
	配套版本地址
	FISCO-BCOS 2.X.X





	节点前置服务
	WeBASE-Front Release v1.3.2
	FISCO BCOS 2.4.1



	节点管理服务
	WeBASE-Node-Manager Release v1.3.2
	FISCO BCOS 2.4.1



	WeBASE管理平台
	WeBASE-Web Release v1.3.2
	FISCO BCOS 2.4.1



	数据导出代码生成子系统
	WeBASE-Codegen-Monkey V1.2.0
	FISCO BCOS 2.2.0



	数据导出子系统
	WeBASE-Collect-Bee V1.2.0
	FISCO BCOS 2.2.0



	签名服务
	WeBASE-Sign Release v1.3.2
	FISCO BCOS 2.4.1



	交易服务
	WeBASE-Transaction Release v1.3.2
	FISCO BCOS 2.4.1







WeBASE v1.3.1

WeBASE v1.3.1版本支持FISCO-BCOS 2.4.x版本，暂未支持2.5.x版本。WeBASE 子系统推荐使用下表的版本搭配，FISCO-BCOS 推荐使用FISCO BCOS 2.4.0+ [https://github.com/FISCO-BCOS/FISCO-BCOS/releases/tag/v2.4.0]版本。




	WeBASE子系统名称
	配套版本地址
	FISCO-BCOS 2.X.X





	节点前置服务
	WeBASE-Front Release v1.3.1
	FISCO BCOS 2.4.0



	节点管理服务
	WeBASE-Node-Manager Release v1.3.1
	FISCO BCOS 2.4.0



	WeBASE管理平台
	WeBASE-Web Release v1.3.1
	FISCO BCOS 2.4.0



	数据导出代码生成子系统
	WeBASE-Codegen-Monkey V1.2.0
	FISCO BCOS 2.2.0



	数据导出子系统
	WeBASE-Collect-Bee V1.2.0
	FISCO BCOS 2.2.0



	签名服务
	WeBASE-Sign Release v1.3.1
	FISCO BCOS 2.4.0



	交易服务
	WeBASE-Transaction Release v1.3.1
	FISCO BCOS 2.4.0







WeBASE v1.3.0

WeBASE v1.3.0版本支持FISCO-BCOS 2.0.0 - 2.4.x版本，暂未支持2.5.x版本。WeBASE 子系统推荐使用下表的版本搭配，FISCO-BCOS 推荐使用FISCO BCOS 2.3.0+ [https://github.com/FISCO-BCOS/FISCO-BCOS/releases/tag/v2.3.0]版本。




	WeBASE子系统名称
	配套版本地址
	FISCO-BCOS 2.X.X





	节点前置服务
	WeBASE-Front Release v1.3.0
	FISCO BCOS 2.3.0



	节点管理服务
	WeBASE-Node-Manager Release v1.3.0
	FISCO BCOS 2.3.0



	WeBASE管理平台
	WeBASE-Web Release v1.3.0
	FISCO BCOS 2.3.0



	数据导出代码生成子系统
	WeBASE-Codegen-Monkey V1.2.0
	FISCO BCOS 2.2.0



	数据导出子系统
	WeBASE-Collect-Bee V1.2.0
	FISCO BCOS 2.2.0



	签名服务
	WeBASE-Sign Release v1.3.0
	FISCO BCOS 2.3.0



	交易服务
	WeBASE-Transaction Release v1.3.0
	FISCO BCOS 2.3.0







WeBASE v1.2.4

WeBASE v1.2.4版本支持FISCO-BCOS 2.0.0-rc1，FISCO-BCOS 2.0.0-rc2，FISCO-BCOS 2.0.0-rc3，FISCO-BCOS 2.0.0及以上版本。WeBASE 子系统推荐使用下表的版本搭配，FISCO-BCOS 推荐使用FISCO BCOS 2.3.0 [https://github.com/FISCO-BCOS/FISCO-BCOS/releases/tag/v2.3.0]版本。




	WeBASE子系统名称
	配套版本地址
	FISCO-BCOS 2.X.X





	节点前置服务
	WeBASE-Front Release v1.2.4
	FISCO BCOS 2.3.0



	节点管理服务
	WeBASE-Node-Manager Release v1.2.4
	FISCO BCOS 2.3.0



	WeBASE管理平台
	WeBASE-Web Release v1.2.4
	FISCO BCOS 2.3.0



	数据导出代码生成子系统
	WeBASE-Codegen-Monkey V1.2.0
	FISCO BCOS 2.3.0



	数据导出子系统
	WeBASE-Collect-Bee V1.2.0
	FISCO BCOS 2.3.0



	签名服务
	WeBASE-Sign Release v1.2.2
	FISCO BCOS 2.3.0



	交易服务
	WeBASE-Transaction Release v1.2.2
	FISCO BCOS 2.3.0







WeBASE v1.2.3

WeBASE v1.2.3版本支持FISCO-BCOS 2.0.0-rc1，FISCO-BCOS 2.0.0-rc2，FISCO-BCOS 2.0.0-rc3，FISCO-BCOS 2.0.0及以上版本。WeBASE 子系统推荐使用下表的版本搭配，FISCO-BCOS 推荐使用FISCO BCOS 2.2.0 [https://github.com/FISCO-BCOS/FISCO-BCOS/releases/tag/v2.2.0]版本。




	WeBASE子系统名称
	配套版本地址
	FISCO-BCOS 2.X.X





	节点前置服务
	WeBASE-Front Release v1.2.3
	FISCO BCOS 2.2.0



	节点管理服务
	WeBASE-Node-Manager Release v1.2.2
	FISCO BCOS 2.2.0



	WeBASE管理平台
	WeBASE-Web Release v1.2.2
	FISCO BCOS 2.2.0



	数据导出代码生成子系统
	WeBASE-Codegen-Monkey V1.2.0
	FISCO BCOS 2.2.0



	数据导出子系统
	WeBASE-Collect-Bee V1.2.0
	FISCO BCOS 2.2.0



	签名服务
	WeBASE-Sign Release v1.2.2
	FISCO BCOS 2.2.0



	交易服务
	WeBASE-Transaction Release v1.2.2
	FISCO BCOS 2.2.0







WeBASE v1.2.2

WeBASE v1.2.2版本支持FISCO-BCOS 2.0.0-rc1，FISCO-BCOS 2.0.0-rc2，FISCO-BCOS 2.0.0-rc3，FISCO-BCOS 2.0.0及以上版本。WeBASE 子系统推荐使用下表的版本搭配，FISCO-BCOS 推荐使用FISCO BCOS 2.2.0 [https://github.com/FISCO-BCOS/FISCO-BCOS/releases/tag/v2.2.0]版本。




	WeBASE子系统名称
	配套版本地址
	FISCO-BCOS 2.X.X





	节点前置服务
	WeBASE-Front Release v1.2.2
	FISCO BCOS 2.2.0



	节点管理服务
	WeBASE-Node-Manager Release v1.2.2
	FISCO BCOS 2.2.0



	WeBASE管理平台
	WeBASE-Web Release v1.2.2
	FISCO BCOS 2.2.0



	数据导出代码生成子系统
	WeBASE-Codegen-Monkey V1.2.0
	FISCO BCOS 2.2.0



	数据导出子系统
	WeBASE-Collect-Bee V1.2.0
	FISCO BCOS 2.2.0



	签名服务
	WeBASE-Sign Release v1.2.2
	FISCO BCOS 2.2.0



	交易服务
	WeBASE-Transaction Release v1.2.2
	FISCO BCOS 2.2.0







WeBASE v1.2.1

WeBASE v1.2.1版本支持FISCO-BCOS 2.0.0-rc1，FISCO-BCOS 2.0.0-rc2，FISCO-BCOS 2.0.0-rc3，FISCO-BCOS 2.0.0，FISCO-BCOS v2.1.0。WeBASE 子系统推荐使用下表的版本搭配，FISCO-BCOS 推荐使用FISCO BCOS 2.1.0 [https://github.com/FISCO-BCOS/FISCO-BCOS/releases/tag/v2.1.0]版本。




	WeBASE子系统名称
	配套版本地址
	FISCO-BCOS 2.X.X





	节点前置服务
	WeBASE-Front Release v1.2.1
	FISCO BCOS 2.1.0



	节点管理服务
	WeBASE-Node-Manager Release v1.2.1
	FISCO BCOS 2.1.0



	WeBASE管理平台
	WeBASE-Web Release v1.2.1
	FISCO BCOS 2.1.0



	数据导出代码生成子系统
	WeBASE-Codegen-Monkey V1.2.0
	FISCO BCOS 2.1.0



	数据导出子系统
	WeBASE-Collect-Bee V1.2.0
	FISCO BCOS 2.1.0



	签名服务
	WeBASE-Sign Release v1.1.0
	FISCO BCOS 2.1.0



	交易服务
	WeBASE-Transaction Release v1.2.0
	FISCO BCOS 2.1.0







WeBASE v1.2.0

WeBASE v1.2.0版本支持FISCO-BCOS 2.0.0-rc1，FISCO-BCOS 2.0.0-rc2，FISCO-BCOS 2.0.0-rc3，FISCO-BCOS 2.0.0，FISCO-BCOS v2.1.0。WeBASE 子系统推荐使用下表的版本搭配，FISCO-BCOS 推荐使用FISCO BCOS 2.1.0 [https://github.com/FISCO-BCOS/FISCO-BCOS/releases/tag/v2.1.0]版本。




	WeBASE子系统名称
	配套版本地址
	FISCO-BCOS 2.0.X





	节点前置服务
	WeBASE-Front Release v1.2.0
	FISCO BCOS 2.1.0



	节点管理服务
	WeBASE-Node-Manager Release v1.2.0
	FISCO BCOS 2.1.0



	WeBASE管理平台
	WeBASE-Web Release v1.2.0
	FISCO BCOS 2.1.0



	数据导出代码生成子系统
	WeBASE-Codegen-Monkey V1.2.0
	FISCO BCOS 2.1.0



	数据导出子系统
	WeBASE-Collect-Bee V1.2.0
	FISCO BCOS 2.1.0



	签名服务
	WeBASE-Sign Release v1.1.0
	FISCO BCOS 2.1.0



	交易服务
	WeBASE-Transaction Release v1.2.0
	FISCO BCOS 2.1.0







WeBASE V1.1.0

WeBASE V1.1.0版本支持FISCO-BCOS 2.0.0-rc1，FISCO-BCOS 2.0.0-rc2，FISCO-BCOS 2.0.0-rc3，FISCO-BCOS 2.0.0，FISCO-BCOS v2.1.0。WeBASE 子系统推荐使用下表的版本搭配，FISCO-BCOS 推荐使用FISCO BCOS 2.1.0 [https://github.com/FISCO-BCOS/FISCO-BCOS/releases/tag/v2.1.0]版本。




	WeBASE子系统名称
	配套版本地址
	FISCO-BCOS 2.0.X





	节点前置服务
	WeBASE-Front Release v1.1.0
	FISCO BCOS 2.1.0



	节点管理服务
	WeBASE-Node-Manager Release v1.1.0
	FISCO BCOS 2.1.0



	WeBASE管理平台
	WeBASE-Web Release v1.1.0
	FISCO BCOS 2.1.0



	数据导出代码生成子系统
	WeBASE-Codegen-Monkey V1.1.0
	FISCO BCOS 2.1.0



	数据导出子系统
	WeBASE-Collect-Bee V1.1.0
	FISCO BCOS 2.1.0



	签名服务
	WeBASE-Sign Release v1.1.0
	FISCO BCOS 2.1.0



	交易服务
	WeBASE-Transaction Release v1.0.0
	FISCO BCOS 2.1.0







WeBASE V1.0.0

支持FISCO-BCOS 2.0.0-rc1，FISCO-BCOS 2.0.0-rc2，FISCO-BCOS 2.0.0-rc3。WeBASE 子系统推荐使用下表的版本搭配，FISCO-BCOS 推荐使用FISCO BCOS 2.0.0-rc3 [https://github.com/FISCO-BCOS/FISCO-BCOS/releases/tag/v2.0.0-rc3]版本。




	WeBASE子系统名称
	配套版本地址
	FISCO-BCOS 2.0.X





	节点前置服务
	WeBASE-Front Release V1.0.0
	FISCO BCOS 2.0.0-rc3



	节点管理服务
	WeBASE-Node-Manager Release V1.0.0
	FISCO BCOS 2.0.0-rc3



	WeBASE管理平台
	WeBASE-Web Release V1.0.0
	FISCO BCOS 2.0.0-rc3



	数据导出代码生成子系统
	WeBASE-Codegen-Monkey V1.0.0
	FISCO BCOS 2.0.0-rc3



	数据导出子系统
	WeBASE-Collect-Bee V1.0.0
	FISCO BCOS 2.0.0-rc3



	签名服务
	WeBASE-Sign Release V1.0.0
	FISCO BCOS 2.0.0-rc3



	交易服务
	WeBASE-Transaction Release V1.0.0
	FISCO BCOS 2.0.0-rc3









支持FISCO-BCOS 1.3.X系列版本

WeBASE V0.5.X版本支持FISCO-BCOS 1.3.X系列版本。WeBASE 子系统推荐使用下表的版本搭配，FISCO-BCOS推荐使用FISCO BCOS 1.3.8 Release [https://github.com/FISCO-BCOS/FISCO-BCOS/releases/tag/v1.3.8]。

服务搭建详见Release tag代码里的README.md




	系统名称
	配套版本地址
	兼容底层版本地址





	节点前置服务,文档
	WeBASE-Front Release V0.5.4
	FISCO BCOS 1.3.8 Release



	节点管理服务,文档
	WeBASE-Node-Manager Release V0.5.4
	FISCO BCOS 1.3.8 Release



	WeBASE管理平台,文档
	WeBASE-Web Release V0.5.4
	FISCO BCOS 1.3.8 Release
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快速入门搭建

在区块链应用开发阶段建议用户使用快速入门搭建。在快速入门搭建模式，开发者只需要搭建节点和节点前置服务(WeBASE-Front)，就可以通过WeBASE-Front的合约编辑器进行合约的编辑，编译，部署，调试。


重要

FISCO-BCOS 2.0与3.0对比、JDK版本、WeBASE及其他子系统的版本兼容说明！请查看 [https://fisco-bcos-documentation.readthedocs.io/zh_CN/latest/docs/compatibility.html]




节点搭建

节点搭建的方法建议使用build_chain [https://fisco-bcos-documentation.readthedocs.io/zh_CN/latest/docs/installation.html]。


Liquid支持

如果使用的liquid合约的链并在WeBASE-Front的合约IDE中编译Liquid合约，要求手动在WeBASE-Front所在主机配置Liquid环境 [https://liquid-doc.readthedocs.io/zh_CN/latest/docs/quickstart/prerequisite.html]

配置好Liquid环境后，需要重启WeBASE-Front






节点前置服务搭建

前提条件




	依赖软件
	支持版本





	Java
	JDK 8 至JDK 14




备注：部署出现问题请查看问题记录。


	下载安装包

wget https://osp-1257653870.cos.ap-guangzhou.myqcloud.com/WeBASE/releases/download/v3.1.0/webase-front.zip







	解压

unzip webase-front.zip && cd webase-front







	拷贝sdk证书文件（build_chain的时候生成的）

将节点所在目录nodes/${ip}/sdk下的所有文件拷贝到当前conf目录，供SDK与节点建立连接时使用


	拷贝命令可使用cp -r nodes/${ip}/sdk/* ./conf/



	证书为以下两种之一：

非国密：ca.crt、sdk.crt、sdk.key

国密：sm_ca.crt、sm_sdk.crt、sm_sdk.key、sm_ensdk.crt、sm_ensdk.key







	修改配置

vi conf/application.yml





sdk:
  useSmSsl: false  # sdk连接节点是否使用国密ssl
  peers: ['127.0.0.1:20200','127.0.0.1:20201'] # 节点ip和rpc端口







	服务启停

返回根目录，服务启停命令：

启动： bash start.sh
停止： bash stop.sh
检查： bash status.sh 









启动成功将出现如下日志：

...
	Application() - main run success...








状态检查

成功部署后，可以根据以下步骤确认各个子服务是否启动成功


1. 检查各子系统进程

通过ps命令，检查节点与节点前置的进程是否存在


	包含：节点进程nodeXX，节点前置进程webase.front



检查方法如下，若无输出，则代表进程未启动，需要到webase-front/log中查看日志的错误信息，并根据错误提示或根据WeBASE-Front常见问题进行错误排查

检查节点进程

$ ps -ef | grep node





输出如下，此处部署了两个节点node0, node1

root     29977     1  1 17:24 pts/2    00:02:20 /root/fisco/webase/webase-deploy/nodes/127.0.0.1/node1/../fisco-bcos -c config.ini
root     29979     1  1 17:24 pts/2    00:02:23 /root/fisco/webase/webase-deploy/nodes/127.0.0.1/node0/../fisco-bcos -c config.ini





检查节点前置webase-front的进程

$ ps -ef | grep webase.front 





输出如下

root     31805     1  0 17:24 pts/2    00:01:30 /usr/local/jdk/bin/java -Djdk.tls.namedGroups=secp256k1 ... conf/:apps/*:lib/* com.webank.webase.front.Application








2. 检查进程端口

通过netstat命令，检查节点与节点前置的端口监听情况

检查方法如下，若无输出，则代表进程端口监听异常，需要到webase-front/log中查看日志的错误信息，并根据错误提示或根据WeBASE-Front常见问题进行错误排查

检查节点channel端口(默认为20200)是否已监听

$ netstat -anlp | grep 20200





输出如下

tcp        0      0 0.0.0.0:20200           0.0.0.0:*               LISTEN      29069/fisco-bcos





检查webase-front端口(默认为5002)是否已监听

$ netstat -anlp | grep 5002





输出如下

tcp6       0      0 :::5002                 :::*                    LISTEN      2909/java 








3. 检查服务日志

日志中若出现报错信息，可根据信息提示判断服务是否异常，也可以参考并根据错误提示或根据WeBASE-Front常见问题进行错误排查


	如果节点进程已启用且端口已监听，可跳过本章节

	如果节点前置异常，如检查不到进程或端口监听，则需要webase-front/log中查看日志的错误信息

	如果检查步骤出现检查不到进程或端口监听等异常，或者前置服务无法访问，可以按以下顺序逐步检查日志：
	检查webase-front/log中查看节点前置日志的错误信息，如果无错误，且日志最后出现application run success字样则代表运行成功

	检查nodes/127.0.0.1/nodeXXX/log中的节点日志







查看运行成功日志：webase-front运行成功后会打印日志main run success，可以通过搜索此关键字来确认服务正常运行。

如，检查webase-front日志，其他webase服务可进行类似操作

$ cd webase-front
$ grep -B 3 "main run success" log/WeBASE-Front.log





输出如下：

2020-12-09 15:47:25.355 [main] INFO  ScheduledAnnotationBeanPostProcessor() - No TaskScheduler/ScheduledExecutorService bean found for scheduled processing
2020-12-09 15:47:25.378 [main] INFO  TomcatEmbeddedServletContainer() - Tomcat started on port(s): 5002 (http)
2020-12-09 15:47:25.383 [main] INFO  Application() - Started Application in 6.983 seconds (JVM running for 7.768)
2020-12-09 15:47:25.383 [main] INFO  Application() - main run success...





启动失败或无法使用时，欢迎到WeBASE-Front提交Issue [https://github.com/WeBankBlockchain/WeBASE-Front/issues]或到技术社区共同探讨


	提交Issue或讨论问题时，可以在issue中配上自己的环境配置，操作步骤，错误现象，错误日志等信息，方便社区用户快速定位问题








访问

访问 http://{deployIP}:{frontPort}/WeBASE-Front，示例：

```
http://localhost:5002/WeBASE-Front 
```





注：若服务启动后无异常，但仍然无法访问，可以检查服务器的网络安全策略：


	开放节点前置端口：如果希望通过浏览器(Chrome Safari或Firefox)直接访问webase-front节点前置的页面，则需要开放节点前置端口frontPort（默认5002）



[image: ../../_images/front-overview.png]
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一键部署


重要

FISCO-BCOS 2.0与3.0对比、JDK版本、WeBASE及其他子系统的版本兼容说明！请查看 [https://fisco-bcos-documentation.readthedocs.io/zh_CN/latest/docs/compatibility.html]



​	一键部署可以在 同机 快速搭建WeBASE管理台环境，方便用户快速体验WeBASE管理平台。

​	一键部署会搭建：节点（FISCO-BCOS 3.0+）、管理平台（WeBASE-Web）、节点管理子系统（WeBASE-Node-Manager）、节点前置子系统（WeBASE-Front）、签名服务（WeBASE-Sign）。其中，节点的搭建是可选的，可以通过配置来选择使用已有链或者搭建新链。一键部署架构如下：


前提条件




	环境
	版本





	Java
	JDK 8 至JDK 14



	MySQL
	MySQL-5.6及以上



	Python
	Python3.6及以上



	PyMySQL
	





检查环境


平台要求

推荐使用CentOS 7.2+, Ubuntu 16.04及以上版本, 一键部署脚本将自动安装openssl, curl, wget, git, nginx, dos2unix相关依赖项。

其余系统可能导致安装依赖失败，可自行安装openssl, curl, wget, git, nginx, dos2unix依赖项后重试




检查Java

推荐JDK8-JDK13版本，使用OracleJDK安装指引：

java -version





注意：不要用sudo执行安装脚本




检查mysql

MySQL-5.6或以上版本：

mysql --version






	Mysql安装部署可参考数据库部署






检查Python


使用Python3.6或以上版本：

python --version
# python3时
python3 --version





如已安装python3，也可通过python3 --version查看，在运行脚本时，使用python3命令即可


	Python3安装部署可参考Python部署






PyMySQL部署（Python3.6+）

Python3.6及以上版本，需安装PyMySQL依赖包


	CentOS

sudo yum -y install python36-pip
sudo pip3 install PyMySQL







	Ubuntu

sudo apt-get install -y python3-pip
sudo pip3 install PyMySQL









CentOS或Ubuntu不支持pip命令的话，可以使用以下方式：

git clone https://github.com/PyMySQL/PyMySQL
cd PyMySQL/
python3 setup.py install










检查服务器网络策略

网络策略检查：


	开放WeBASE管理平台端口：检查webase-web管理平台页面的端口webPort(默认为5000)在服务器的网络安全组中是否设置为开放。如，云服务厂商如腾讯云，查看安全组设置，为webase-web开放5000端口。若端口未开放，将导致浏览器无法访问WeBASE服务页面

	开放节点前置端口：如果希望通过浏览器直接访问webase-front节点前置的页面，则需要开放节点前置端口frontPort（默认5002）；由于节点前置直连节点，不建议对公网开放节点前置端口，建议按需开放








拉取部署脚本

获取部署安装包：

wget https://osp-1257653870.cos.ap-guangzhou.myqcloud.com/WeBASE/releases/download/v3.1.0/webase-deploy.zip





解压安装包：

unzip webase-deploy.zip





进入目录：

cd webase-deploy








修改配置

① mysql数据库需提前安装，已安装直接配置即可，还未安装请参看数据库部署；

② 修改配置文件（vi common.properties）；

③ 一键部署支持使用已有链或者搭建新链。通过参数if.exist.fisco配置是否使用已有链，以下配置二选一即可：


	当配置yes时，需配置已有链的sdk证书路径sdk.dir。路径下存放sdk证书，包含以下两种之一：

非国密：ca.crt、sdk.crt、sdk.key

国密：sm_ca.crt、sm_sdk.crt、sm_sdk.key、sm_ensdk.crt、sm_ensdk.key



	当配置no时，需配置节点fisco版本和节点安装个数，未修改时搭建的新链默认两个群组





​    如果不使用一键部署搭建新链，可以参考FISCO BCOS官方文档搭建 FISCO BCOS部署流程 [https://fisco-bcos-documentation.readthedocs.io/zh_CN/latest/docs/installation.html#fisco-bcos]；


	如果使用的liquid合约的链（fisco.wasm=1），并在WeBASE管理台或WeBASE-Front的合约IDE中编译Liquid合约，要求手动在WeBASE-Front所在主机配置Liquid环境 [https://liquid-doc.readthedocs.io/zh_CN/latest/docs/quickstart/prerequisite.html]后，才能通过WeBASE编译Liquid合约

	启用链的权限管理功能时（fisco.auth=1），建链后会在webase-deploy/nodes/ca目录生成一个链管理员私钥（包含国密与非国密），需要在WeBASE管理台的权限管理页面中导入该私钥才能进行权限管理。



④ 服务端口不能小于1024

[common]
# WeBASE子系统的最新版本（v3.0版本）
webase.web.version=v3.1.0
webase.mgr.version=v3.1.0
webase.sign.version=v3.0.2
webase.front.version=v3.1.0

# 节点管理子系统mysql数据库配置
mysql.ip=localhost
mysql.port=3306
mysql.user=dbUsername
mysql.password=dbPassword
mysql.database=webasenodemanager

# 签名服务子系统mysql数据库配置
sign.mysql.ip=localhost
sign.mysql.port=3306
sign.mysql.user=dbUsername
sign.mysql.password=dbPassword
sign.mysql.database=webasesign

# 节点前置子系统h2数据库名
front.h2.name=webasefront

# WeBASE管理平台服务端口
web.port=5000
# 节点管理子系统服务端口
mgr.port=5001
# 节点前置子系统端口
front.port=5002
# 签名服务子系统端口
sign.port=5004

# SDK连接加密类型 （0: ECDSA SSL, 1: 国密SSL）
encrypt.type=0

# 是否使用已有的链（yes/no）
if.exist.fisco=no

# 搭建新链时需配置[if.exist.fisco=no]
# 节点监听Ip
node.listenIp=127.0.0.1
# 节点p2p端口
node.p2pPort=30300
# 节点rpc端口
node.rpcPort=20200
# FISCO-BCOS版本（v3.0.0或以上版本）
fisco.version=v3.4.0
# 搭建节点个数（默认两个）
node.counts=nodeCounts
# 是否搭建Liquid合约链（Solidity和Liquid合约需要二选一，默认Solidity
# 如果使用Liquid，要求在webase-front所在主机配置Liquid环境才能在WeBASE中编译合约
# [0: solidity, 1: liquid]
fisco.wasm=0
# 是否启用链的权限管理，默认不启用
# 如果启用权限，一键部署自动在'webase-deploy/nodes/ca'目录生成一个随机的管理员私钥（包含国密与非国密）
# [0: disabled, 1: enable]
fisco.auth=0

# 使用已有链时需配置[if.exist.fisco=yes]
# 已有链节点rpc端口列表
node.rpcPeers=['127.0.0.1:20200','127.0.0.1:20201']
# sdk目录，需包含已有链SSL所需的证书（如: ca.crt,sdk.crt,sdk.key）
sdk.dir=/data/app/nodes/127.0.0.1/sdk








部署


	执行installAll命令，部署服务将自动部署FISCO BCOS节点，并部署 WeBASE 中间件服务，包括签名服务（sign）、节点前置（front）、节点管理服务（node-mgr）、节点管理前端（web）



备注：


	部署脚本会拉取相关安装包进行部署，需保持网络畅通

	首次部署需要下载编译包和初始化数据库，重复部署时可以根据提示不重复操作

	部署过程中出现报错时，可根据错误提示进行操作，或根据本文档中的常见问题进行排查

	不要用sudo执行脚本，例如sudo python3 deploy.py installAll（sudo会导致无法获取当前用户的环境变量如JAVA_HOME）



# 部署并启动所有服务
python3 deploy.py installAll





部署完成后可以看到deploy has completed的日志：

$ python3 deploy.py installAll
...
============================================================
              _    _     ______  ___  _____ _____ 
             | |  | |    | ___ \/ _ \/  ___|  ___|
             | |  | | ___| |_/ / /_\ \ `--.| |__  
             | |/\| |/ _ | ___ |  _  |`--. |  __| 
             \  /\  |  __| |_/ | | | /\__/ | |___ 
              \/  \/ \___\____/\_| |_\____/\____/  
...
...
============================================================
==============      deploy  has completed     ==============
============================================================
==============    webase-web version  v...        ========
==============    webase-node-mgr version  v...   ========
==============    webase-sign version  v...       ========
==============    webase-front version  v...      ========
============================================================






	服务部署后，需要对各服务进行启停操作，可以使用以下命令：



# 一键部署
部署并启动所有服务        python3 deploy.py installAll
停止一键部署的所有服务    python3 deploy.py stopAll
启动一键部署的所有服务    python3 deploy.py startAll
# 各子服务启停
启动FISCO-BCOS节点:      python3 deploy.py startNode
停止FISCO-BCOS节点:      python3 deploy.py stopNode
启动WeBASE-Web:          python3 deploy.py startWeb
停止WeBASE-Web:          python3 deploy.py stopWeb
启动WeBASE-Node-Manager: python3 deploy.py startManager
停止WeBASE-Node-Manager: python3 deploy.py stopManager
启动WeBASE-Sign:        python3 deploy.py startSign
停止WeBASE-Sign:        python3 deploy.py stopSign
启动WeBASE-Front:        python3 deploy.py startFront
停止WeBASE-Front:        python3 deploy.py stopFront








状态检查

成功部署后，可以根据以下步骤确认各个子服务是否启动成功


检查各子系统进程

通过ps命令，检查各子系统的进程是否存在


	包含：节点进程nodeXX，节点前置进程webase.front，节点管理服务进程webase.node.mgr，节点管理平台webase-web的nginx进程，以及签名服务进程webase.sign



检查方法如下，若无输出，则代表进程未启动，需要到该子系统的日志中检查日志错误信息，并根据错误提示或本文档的常见问题进行排查


	检查节点进程，此处部署了两个节点node0, node1



$ ps -ef | grep node





输出如下

root     29977     1  1 17:24 pts/2    00:02:20 /root/fisco/webase/webase-deploy/nodes/127.0.0.1/node1/../fisco-bcos -c config.ini
root     29979     1  1 17:24 pts/2    00:02:23 /root/fisco/webase/webase-deploy/nodes/127.0.0.1/node0/../fisco-bcos -c config.ini






	检查节点前置webase-front的进程



$ ps -ef | grep webase.front 





输出如下

root     31805     1  0 17:24 pts/2    00:01:30 /usr/local/jdk/bin/java -Djdk.tls.namedGroups=secp256k1 ... conf/:apps/*:lib/* com.webank.webase.front.Application






	检查节点管理服务webase-node-manager的进程



$ ps -ef  | grep webase.node.mgr





输出如下

root      4696     1  0 17:26 pts/2    00:00:40 /usr/local/jdk/bin/java -Djdk.tls.namedGroups=secp256k1 ... conf/:apps/*:lib/* com.webank.webase.node.mgr.Application






	检查webase-web对应的nginx进程



$ ps -ef | grep nginx       





输出如下

root      5141     1  0 Dec08 ?        00:00:00 nginx: master process /usr/sbin/nginx -c /root/fisco/webase/webase-deploy/comm/nginx.conf






	检查签名服务webase-sign的进程



$ ps -ef  | grep webase.sign 





输出如下

root     30718     1  0 17:24 pts/2    00:00:19 /usr/local/jdk/bin/java ... conf/:apps/*:lib/* com.webank.webase.sign.Application








检查进程端口

通过netstat命令，检查各子系统进程的端口监听情况。

检查方法如下，若无输出，则代表进程端口监听异常，需要到该子系统的日志中检查日志错误信息，并根据错误提示或本文档的常见问题进行排查


	检查节点channel端口(默认为20200)是否已监听



$ netstat -anlp | grep 20200





输出如下

tcp        0      0 0.0.0.0:20200           0.0.0.0:*               LISTEN      29069/fisco-bcos






	检查webase-front端口(默认为5002)是否已监听



$ netstat -anlp | grep 5002





输出如下

tcp6       0      0 :::5002                 :::*                    LISTEN      2909/java 






	检查webase-node-mgr端口(默认为5001)是否已监听



$ netstat -anlp | grep 5001    





输出如下

tcp6       0      0 :::5001                 :::*                    LISTEN      14049/java 






	检查webase-web端口(默认为5000)在nginx是否已监听



$ netstat -anlp | grep 5000





输出如下

tcp        0      0 0.0.0.0:5000            0.0.0.0:*               LISTEN      3498/nginx: master  






	检查webase-sign端口(默认为5004)是否已监听



$ netstat -anlp | grep 5004





输出如下

tcp6       0      0 :::5004                 :::*                    LISTEN      25271/java 










检查服务日志




各子服务的日志路径如下：

|-- webase-deploy # 一键部署目录
|--|-- log # 部署日志目录
|--|-- webase-web # 管理平台目录
|--|--|-- log # 管理平台日志目录
|--|-- webase-node-mgr # 节点管理服务目录
|--|--|-- log # 节点管理服务日志目录
|--|-- webase-sign # 签名服务目录
|--|--|-- log # 签名服务日志目录
|--|-- webase-front # 节点前置服务目录
|--|--|-- log # 节点前置服务日志目录
|--|-- nodes # 一件部署搭链节点目录
|--|--|-- 127.0.0.1
|--|--|--|-- node0 # 具体节点目录
|--|--|--|--|-- log # 节点日志目录





备注：当前节点日志路径为一键部署搭链的路径，使用已有链请在相关路径查看日志

日志目录中包含{XXX}.log全量日志文件和{XXX}-error.log错误日志文件


	通过日志定位错误问题时，可以结合.log全量日志和-error.log错误日志两种日志信息进行排查。，如查询WeBASE-Front日志，则打开WeBASE-Front-error.log可以快速找到错误信息，根据错误查看WeBASE-Front.log的相关内容，可以看到错误日志前后的普通日志信息






检查服务日志有无错误信息


	如果各个子服务的进程已启用且端口已监听，可直接访问下一章节访问WeBASE

	如果上述检查步骤出现异常，如检查不到进程或端口监听，则需要按日志路径进入异常子服务的日志目录，检查该服务的日志

	如果检查步骤均无异常，但服务仍无法访问，可以分别检查部署日志deployLog，节点前置日志frontLog, 节点管理服务日志nodeMgrLog进行排查：
	检查webase-deploy/log中的部署日志，是否在部署时出现错误

	检查webase-deploy/webase-front/log中的节点前置日志，如果最后出现application run success字样则代表运行成功

	检查webase-deploy/webase-node-mgr/log或webase-deploy/webase-sign/log中的日志

	检查webase-deploy/nodes/127.0.0.1/nodeXXX/log中的节点日志










搜索日志

通过查看日志可以检查服务的运行状态，我们可以进入各子服务的日志路径，通过grep检查日志文件，以此判断服务是否正常运行


	查看运行成功日志：WeBASE子服务运行成功后均会打印日志main run success，可以通过搜索此关键字来确认服务正常运行。



如，检查webase-front日志，其他WeBASE服务可进行类似操作

$ cd webase-front
$ grep -B 3 "main run success" log/WeBASE-Front.log





输出如下：

2020-12-09 15:47:25.355 [main] INFO  ScheduledAnnotationBeanPostProcessor() - No TaskScheduler/ScheduledExecutorService bean found for scheduled processing
2020-12-09 15:47:25.378 [main] INFO  TomcatEmbeddedServletContainer() - Tomcat started on port(s): 5002 (http)
2020-12-09 15:47:25.383 [main] INFO  Application() - Started Application in 6.983 seconds (JVM running for 7.768)
2020-12-09 15:47:25.383 [main] INFO  Application() - main run success...






	查看报错日志：出现异常时，可以搜索关键字ERROR进行检查



如，检查webase-front错误日志，其他WeBASE服务可进行类似操作

$ cd webase-front
$ grep "ERROR" log/WeBASE-Front.log





输出如下

2020-12-09 09:10:42.138 [http-nio-5002-exec-1] ERROR ExceptionsHandler() - catch frontException:  no active connection available network exception requset send failed! please check the log file content for reasons.
2020-12-09 09:10:42.145 [http-nio-5002-exec-4] ERROR Web3ApiService() - getBlockNumber fail.





如果出现错误日志，根据错误提示或本文档的常见问题进行排查

启动失败或无法使用时，欢迎到WeBASE提交Issue [https://github.com/WeBankBlockchain/WeBASE/issues]或到技术社区共同探讨。


	提交Issue或讨论问题时，可以在issue中配上自己的环境配置，操作步骤，错误现象，错误日志等信息，方便社区用户快速定位问题












访问

WeBASE管理平台：


	一键部署完成后，打开浏览器（Chrome Safari或Firefox）访问



http://{deployIP}:{webPort}
示例：http://localhost:5000





备注：


	部署服务器IP和管理平台服务端口需对应修改，网络策略需开通
	使用云服务厂商的服务器时，需要开通网络安全组的对应端口。如开放webase使用的5000端口





	WeBASE管理平台使用说明请查看使用手册（获取WeBASE管理平台默认账号和密码，并初始化系统配置）
	默认账号为admin，默认密码为Abcd1234。首次登陆要求重置密码

	添加节点前置WeBASE-Front到WeBASE管理平台；一键部署时，节点前置与节点管理服务默认是同机部署，添加前置则填写IP为127.0.0.1，默认端口为5002。参考上文中common.properties的配置项front.port={frontPort}





	检查节点前置是否启动，可以通过访问http://{frontIp}:{frontPort}/WeBASE-Front(默认端口5002)；访问前，确保服务端已对本地机器开放端口，如开放front的5002端口。（不建议节点前置的端口对公网开放访问权限，应对部分机器IP按需开放）






附录




1. Java环境部署


CentOS环境安装Java



注意：CentOS下OpenJDK无法正常工作，需要安装OracleJDK下载链接 [https://www.oracle.com/technetwork/java/javase/downloads/index.html]。

# 创建新的文件夹，安装Java 8或以上的版本，推荐JDK8-JDK13版本，将下载的jdk放在software目录
# 从Oracle官网(https://www.oracle.com/java/technologies/downloads/#java8)选择Java 8或以上的版本下载，例如下载jdk-8u301-linux-x64.tar.gz
$ mkdir /software

# 解压jdk
$ tar -zxvf jdk-8u301-linux-x64.tar.gz

#修改解压后文件的文件名
$mv jdk1.8.0_301 jdk-8u301

# 配置Java环境，编辑/etc/profile文件
$ vim /etc/profile

# 打开以后将下面三句输入到文件里面并保存退出
export JAVA_HOME=/software/jdk-8u301  #这是一个文件目录，非文件
export PATH=$JAVA_HOME/bin:$PATH
export CLASSPATH=.:$JAVA_HOME/lib/dt.jar:$JAVA_HOME/lib/tools.jar

# 生效profile
$ source /etc/profile

# 查询Java版本，出现的版本是自己下载的版本，则安装成功。
java -version








Ubuntu环境安装Java



  # 安装默认Java版本(Java 8或以上)
  sudo apt install -y default-jdk
  # 查询Java版本
  java -version










2. 数据库部署




① CentOS安装MariaDB

此处以CentOS 7(x86_64)安装MariaDB 10.2为例。MariaDB数据库是 MySQL 的一个分支，主要由开源社区在维护，采用 GPL 授权许可。MariaDB完全兼容 MySQL，包括API和命令行。MariaDB 10.2版本对应Mysql 5.7。其他安装方式请参考MySQL官网 [https://dev.mysql.com/downloads/mysql/]。


	CentOS 7 默认MariaDB为5.5版本，安装10.2版本需要按下文进行10.2版本的配置。

	若使用CentOS 8则直接使用sudo yum install -y mariadb*即可安装MariaDB 10.3，并跳到下文的 启停 章节即可。



使用vi或vim创建新文件/etc/yum.repos.d/mariadb.repo，并写入下文的文件内容（参考MariaDB中科大镜像源修改 [http://mirrors.ustc.edu.cn/help/mariadb.html]进行配置）


	创建repo文件



sudo vi /etc/yum.repos.d/mariadb.repo






	文件内容，此处使用的是中科大镜像源



# MariaDB 10.2 CentOS repository list - created 2021-07-12 07:37 UTC
# http://downloads.mariadb.org/mariadb/repositories/
[mariadb]
name = MariaDB
baseurl = https://mirrors.ustc.edu.cn/mariadb/yum/10.2/centos7-amd64
gpgkey=https://mirrors.ustc.edu.cn/mariadb/yum/RPM-GPG-KEY-MariaDB
gpgcheck=1






	更新yum源缓存数据



yum clean all
yum makecache all






	安装MariaDB 10.2

	如果已存在使用sudo yum install -y mariadb*命令安装的MariaDB，其版本默认为5.5版本，对应Mysql版本为5.5。新版本MariaDB无法兼容升级，需要先卸载旧版本的MariaDB，卸载前需要备份数据库内容，卸载命令可参考yum remove mariadb



sudo yum install MariaDB-server MariaDB-client -y





若安装时遇到错误“Failed to connect to 2001:da8:d800:95::110: Network is unreachable”，将源地址中的 mirrors.ustc.edu.cn 替换为 ipv4.mirrors.ustc.edu.cn 以强制使用 IPv4：

sudo sed -i 's#//mirrors.ustc.edu.cn#//ipv4.mirrors.ustc.edu.cn#g' /etc/yum.repos.d/mariadb





详情参考MariaDB官网安装 [https://downloads.mariadb.org/mariadb/repositories/#mirror=digitalocean-nyc]。


	启停



启动：sudo systemctl start mariadb.service
停止：sudo systemctl stop  mariadb.service






	设置开机启动



sudo systemctl enable mariadb.service






	初始化



执行以下命令：
sudo mysql_secure_installation
以下根据提示输入：
Enter current password for root (enter for none):<–初次运行直接回车
Set root password? [Y/n] <– 是否设置root用户密码，输入y并回车或直接回车
New password: <– 设置root用户的密码
Re-enter new password: <– 再输入一次你设置的密码
Remove anonymous users? [Y/n] <– 是否删除匿名用户，回车
Disallow root login remotely? [Y/n] <–是否禁止root远程登录，回车
Remove test database and access to it? [Y/n] <– 是否删除test数据库，回车
Reload privilege tables now? [Y/n] <– 是否重新加载权限表，回车








② 授权访问和添加用户


	使用root用户登录，密码为初始化设置的密码



mysql -uroot -p -h localhost -P 3306






	授权root用户远程访问



mysql > GRANT ALL PRIVILEGES ON *.* TO 'root'@'%' IDENTIFIED BY '123456' WITH GRANT OPTION;
mysql > flush PRIVILEGES;






	创建test用户并授权本地访问



mysql > GRANT ALL PRIVILEGES ON *.* TO 'test'@localhost IDENTIFIED BY '123456' WITH GRANT OPTION;
mysql > flush PRIVILEGES;





安全温馨提示：


	例子中给出的数据库密码（123456）仅为样例，强烈建议设置成复杂密码

	例子中root用户的远程授权设置会使数据库在所有网络上都可以访问，请按具体的网络拓扑和权限控制情况，设置网络和权限帐号






③ 测试连接和创建数据库


	登录数据库



mysql -utest -p123456 -h localhost -P 3306






	创建数据库



mysql > create database webasenodemanager;








④ Ubuntu安装mysql数据库


	以root用户执行命令



apt-get install software-properties-common
sudo add-apt-repository 'deb http://archive.ubuntu.com/ubuntu trusty universe'
sudo apt-get update
sudo apt install mysql-server-5.6
sudo apt install mysql-client-5.6






	执行mysql –version命令，若显示如下则安装成功



mysql  Ver 14.14 Distrib 5.6.16, for debian-linux-gnu (x86_64) using  EditLine wrapper












3. Python部署

python版本要求使用python3.x, 推荐使用python3.6及以上版本


	CentOS

sudo yum install -y python36
sudo yum install -y python36-pip







	Ubuntu

// 添加仓库，回车继续
sudo add-apt-repository ppa:deadsnakes/ppa
// 安装python 3.6
sudo apt-get install -y python3.6
sudo apt-get install -y python3-pip
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企业部署


1、企业部署

WeBASE四个服务的部署架构如下图：节点前置需要和区块链节点部署在同一台机器，签名服务可以和节点前置分开部署，也可以同机部署；节点管理和WeBASE管理平台可以同机部署，也可以分开部署。在企业生产环境，为了容灾往往会在多个节点上部署节点前置，也会部署多个签名服务、节点管理和WeBASE管理台。


重要

FISCO-BCOS 2.0与3.0对比、JDK版本、WeBASE及其他子系统的版本兼容说明！请查看 [https://fisco-bcos-documentation.readthedocs.io/zh_CN/latest/docs/compatibility.html]



具体部署可以参考《WeBASE管理平台使用说明》中手动搭建部分。
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国内镜像和CDN加速攻略

本节为访问GitHub较慢的用户提供国内源码镜像与安装包下载地址，以及WeBASE文档加速访问介绍。


WeBASE及子系统源码及安装包


源码同步

WeBASE当前仓库源码位于https://github.com/WeBankBlockchain/WeBASE，每个新的版本发布会将代码合入master分支。

为了方便国内用户，我们同样在gitee上提供了镜像仓库https://giteee.com/Webank/WeBASE，每次新版本发布后，镜像仓库会同步GitHub上官方仓库的更新，如果从GitHub下载失败，请尝试使用Gitee镜像仓库。

WeBASE各子系统的Github代码仓库则是https://github.com/WeBankBlockchain/ + WeBASE-XXX，对应的gitee仓库则是https://gitee.com/WeBank/ + WeBASE-XXX

如WeBASE-Front的Github代码仓库为https://github.com/WeBankBlockchain/WeBASE-Front，Gitee代码仓库为https://gitee.com/WeBank/WeBASE-Front




一键部署与安装包


WeBASE每个新版本发布后，会在WeBASELargefiles [https://github.com/WeBankBlockchain/WeBASELargefiles/releases]GitHub的Releases中提供对应的WeBASE一键部署工具和对应安装包。

其中WeBASELargefiles提供webase-deploy一键部署工具（即WeBASE源码中/deploy文件夹），以及webase-front.zip, webase-node-mgr.zip, webase-sign.zip, webase-web.zip子系统的安装包。

同时提供以下国内镜像，可加速下载安装包：

https://osp-1257653870.cos.ap-guangzhou.myqcloud.com/WeBASE/releases/download/{release_version}/webase-{subsystem}.zip





其中{release_version}为v1.x.x格式，{subsystem}则是子系统名字。

支持下载sign, front, node-mgr, web子系统的zip安装包（全小写），暂不支持webase-transaction的安装包下载。

注：可视化部署中通过国内镜像手动下载docker镜像，文件名则是docker-fisco-webase.tar或国密版docker-fisco-webase-gm.tar






WeBASE文档镜像

WeBASE文档使用readthedocs管理，全部开源于https://webasedoc.readthedocs.io/zh_CN/lab/index.html，同样提供国内镜像文档https://fintech.webank.com/developer/docs/webase/index.html，由于网站资源更新周期安排，国内镜像文档更新会比readthedocs有所延迟。

每个版本发布会为上个版本的文档打Tag，新版本的文档会合入主干分支，文档由于会持续改进，所以是下个版本发布才打上个版本的tag。readthedocs文档支持下载PDF格式，方便用户使用。




举例：使用国内镜像进行一键部署

本节WeBASE 1.5.0为例进行一键部署，一键部署会默认使用国内镜像下载安装包，下面仅演示关键步骤，具体操作可参考WeBASE一键部署


下载WeBASE一键部署工具

# 使用CDN下载
wget https://osp-1257653870.cos.ap-guangzhou.myqcloud.com/WeBASE/releases/download/v1.5.0/webase-deploy.zip

# 使用github下载
wget https://github.com/WeBankBlockchain/WeBASELargeFiles/releases/download/v1.5.0/webase-deploy.zip








单独下载WeBASE子系统的安装包

WeBASE一键部署(webase-deploy)会自动下载子系统安装包，用户也可以手动下载安装包或编译源码得到安装包，并复制到webase-deploy目录下。

如需手动下载某一子系统的安装包，可以直接通过wget或者curl -O命令直接获取安装包。比如：


	获取WeBASE-Node-Manager v1.4.1的安装包webase-node-mgr.zip



wget https://osp-1257653870.cos.ap-guangzhou.myqcloud.com/WeBASE/releases/download/v1.4.1/webase-node-mgr.zip
// 或
curl -#LO https://osp-1257653870.cos.ap-guangzhou.myqcloud.com/WeBASE/releases/download/v1.4.1/webase-node-mgr.zip








单独下载WeBASE的solc JS文件

WeBASE提供FISCO BCOS中使用的v0.4.25, v0.5.2, v0.6.10三个版本的solc JS编译文件，对应的国密版本则在版本号后加上-gm后缀

如需手动下载某一版本的的安装包，可以直接通过wget或者curl -O命令直接获取安装包。比如：


	获取v0.4.25的国密版本solc JS编译文件



wget https://osp-1257653870.cos.ap-guangzhou.myqcloud.com/WeBASE/download/solidity/wasm/v0.4.25-gm.js
// 或
curl -#LO https://osp-1257653870.cos.ap-guangzhou.myqcloud.com/WeBASE/download/solidity/wasm/v0.4.25-gm.js





若通过源码编译获取安装包并用于一键部署工具，需要进行文件夹的重命名，参考下一章节。






举例：使用国内源码镜像编译WeBASE-Front

本节以WeBASE-Front子系统为例，从gitee镜像下载源码并编译，编译后的配置方法，请参考各子系统的安装部署文档。


下载源码

git clone https://gitee.com/WeBank/WeBASE-Front.git








编译源码

依据WeBASE-Front节点前置安装文档的环境要求进行配置，如jdk(oracle jdk8及以上)，配置gradle(4.10或以上)或直接使用gradlew脚本进行编译

// java版本
java -version
// 进入源码目录
cd WeBASE-Front
// 已有gradle时，使用gradle
gradle build -x test
// 不配置gradle，直接使用gradlew
chmod +x ./gradlew && ./gradlew build -x test








修改配置

编译完成后，将在当前目录得到dist文件夹

重命名dist包中的conf_template为conf后，并将节点的sdk证书复制到conf目录后，即可启动。

修改配置的具体方法，可参考WeBASE-Front部署

cd dist
mv conf_template conf
// 此处需要复制ca.crt, node.crt, node.key
cp -rf /fisco/nodes/127.0.0.1/sdk/* ./conf
bash start.sh
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WeBASE管理平台使用手册


概览


基本描述

WeBASE管理平台是由四个WeBASE子系统组成的一套管理FISCO-BCOS联盟链的工具集。




主要功能


	区块链数据概览

	节点管理

	合约管理

	私钥管理

	系统管理

	系统监控

	交易审计

	订阅事件

	账号管理

	移动端管理台

	数据监控大屏



[image: ../../_images/overview_2.png]




部署架构

这套管理工具主要由：节点前置，签名服务，节点管理，WeBASE管理平台四个WeBASE子系统构成。WeBASE四个服务的部署架构如下图：节点前置需要和区块链节点部署在同一台机器；节点管理和WeBASE管理平台可以同机部署，也可以分开部署。
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WeBASE应用管理



	功能介绍

	接入说明

	管理实例

	接口说明
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功能介绍



应用管理是WeBASE管理台提供的一种第三方应用接入功能。WeBASE作为底层运维平台，已经有了底层运维基础能力。各个应用可以利用这些基础能力来开发自己的运维管理台。这些可以利用的基础能力主要包括四个方面：1、链信息和链运维（权限，配置等）；2、合约；3、链的私钥账号；4、管理账号（登录态）。

[image: ../../_images/app_intergrate.png]

这样的主要好处是：


	各应用的进程管理还是自我管理，避免WeBASE过于笨重

	WeBASE提供的是规范，方便其他应用参考打通应用与WeBASE的联系

	如果有扩展，WeBASE也方便提供API来实现

	不破坏各应用自身的完整性



管理台新增了应用管理菜单。新增应用有两种方式，一种是选择已有应用模板——目前仅支持WeID；另外一种是自定应用：

[image: ../../_images/app_new.png]

新增应用后，会生成应用相关的注册信息，为应用分配的appKey（应用Key）和appSecret（应用密码，应用自己保存，不要暴露），WeBASE的IP为内网IP，访问不了的话需对应修改：

[image: ../../_images/app_register_info.png]

第三方应用未向WeBASE进行注册时，WeBASE管理台不可以通过应用链接跳转到应用服务：

[image: ../../_images/app_link_unable.png]

第三方应用接入时，使用注册信息向WeBASE进行注册，调用相关OPEN API。第三方应用接入请参考【应用接入说明】。以下以 WeIdentity [https://weidentity.readthedocs.io/zh_CN/latest/docs/weidentity-installation-by-web.html] 可视化页面接入为例：

选择 WeID + WeBASE集成模式，从WeBASE复制注册信息：

[image: ../../_images/app_weid_home.png]

点击下一步时，WeID会向WeBASE进行注册并调用相关API，从WeBASE获取群组、节点、证书等相关信息：

[image: ../../_images/app_weid_node.png]

可以选择自动创建公私钥，或选择从WeBASE同步公私钥用户：

[image: ../../_images/app_weid_user.png]

[image: ../../_images/app_weid_userlist.png]

部署WeID之后，WeID会将合约相关信息通过API导入WeBASE：

[image: ../../_images/app_weid_deploy.png]

[image: ../../_images/app_weid_deployed.png]

[image: ../../_images/app_weid_contract.png]

第三方应用向WeBASE进行注册后，在WeBASE管理台可以通过应用链接跳转到应用服务：

注册后WeBASE将和应用间保持心跳。如果应用状态变成不能访问，则应用链接会置灰，变成不可跳转。

[image: ../../_images/app_link_enable.png]
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接入说明

应用管理是WeBASE管理台提供的一种第三方应用接入功能。其他应用可以通过WeBASE通用API来开发自己的运维管理台。接入的步骤如下：


	通过WeBASE管理平台获得注册信息，并通过API向WeBASE注册服务。

	通过WeBASE提供的基础能力API和WeBASE连通。




应用集成SDK


SDK简介

WeBASE-APP-SDK是应用集成SDK，提供调用WeBASE-Node-Manager的接口，方便WeBASE管理台接入第三方应用。
​	从v1.5.1开始，提供应用集成SDK，方便应用接入。接口API可以查看WeBASE通用API。调用之前需要添加依赖和初始化应用信息。


	v1.5.1及其以上版本，应用配置AppConfig的属性isTransferEncrypt需和WeBASE-Node-Manager的配置文件/conf/application.yml下的配置constant.isTransferEncrypt相同，默认为true。

	如果v1.5.0需要使用SDK，应用配置AppConfig的属性isTransferEncrypt需设置为false。v1.5.1及其以上版本新增的接口调用不了。

	1.5.6以上版本，既支持WeBASE 1.5.x及以上版本，同时支持WeBASE 3.1.0及以上版本（WeBASE 3.0.2版本暂未支持webase-app-sdk）






添加依赖


	添加 SDK 的依赖，以Gradle为例



repositories {
    maven { url "http://maven.aliyun.com/nexus/content/groups/public/" }
}
dependencies {
    implementation 'com.webank:webase-app-sdk:1.5.6-SNAPSHOT'
    implementation 'org.bouncycastle:bcprov-jdk15on:1.67'
    implementation 'org.apache.commons:commons-lang3:3.8.1'
    implementation 'com.squareup.okhttp3:okhttp:4.8.1'
    implementation 'com.fasterxml.jackson.core:jackson-databind:2.14.2'
    implementation 'com.fasterxml.jackson.datatype:jackson-datatype-jdk8:2.14.2'
    implementation 'com.fasterxml.jackson.datatype:jackson-datatype-jsr310:2.14.2'
    implementation 'com.fasterxml.jackson.module:jackson-module-parameter-names:2.14.2'
    implementation 'org.projectlombok:lombok:1.18.12'
    annotationProcessor 'org.projectlombok:lombok:1.18.12'
    implementation 'org.apache.logging.log4j:log4j-api:2.20.0'
    implementation 'org.apache.logging.log4j:log4j-core:2.20.0'
    implementation 'org.apache.logging.log4j:log4j-slf4j-impl:2.20.0'
    implementation 'org.slf4j:slf4j-api:1.7.36'
}








配置说明


	应用配置



public class AppConfig {
    // 节点管理服务地址
    private String nodeManagerUrl;
    // 应用Key
    private String appKey;
    // 应用密码
    private String appSecret;
    // 是否加密传输
    private boolean isTransferEncrypt;
}






	Http请求配置



public class HttpConfig {
	// 连接超时（默认30s）
    private int connectTimeout;
    // 读取超时（默认30s）
    private int readTimeout;
    // 写超时（默认30s）
    private int writeTimeout;
}








调用示例

完整示例请查看SDK示例 [https://github.com/WeBankBlockchain/WeBASE-APP-SDK/blob/main/src/test/java/com/webank/webase/app/sdk/ClientTest.java]。

public class ClientTest {

    // WeBASE-Node-Manager的url
    private static String url = "http://localhost:5001";
    private static String appKey = "RUPCNAsd";
    private static String appSecret = "65KiXNxUpPywVwQxM7SFsMHsKmCbpGrQ";
    private static boolean isTransferEncrypt = true;

    private static AppClient appClient = null;

    public static void main(String[] args) {
        try {
            initClient();
            appRegister();
        } catch (Exception e) {
            e.printStackTrace();
        }
        System.exit(0);
    }

    public static void initClient() {
        // 未设置httpConfig时，默认http连接均为30s
        HttpConfig httpConfig = new HttpConfig(30, 30, 30);
        appClient = new AppClient(url, appKey, appSecret, isTransferEncrypt, httpConfig);
        System.out.println("testInitClient:" + JacksonUtil.objToString(appClient));
    }

    public static void appRegister() throws Exception {
        try {
            ReqAppRegister req = new ReqAppRegister();
            req.setAppIp("127.0.0.1");
            req.setAppPort(5001);
            req.setAppLink("https://127.0.0.1:5001/");
            appClient.appRegister(req);
            System.out.println("appRegister end.");
        } catch (Exception e) {
            e.printStackTrace();
        }
    }
}










签名

使用SDK时，SDK会自动填充。


签名说明

第三方应用从WeBASE管理平台获取注册信息WeBASE的IP和端口、为应用分配的appKey（应用Key）和appSecret（应用密码，应用自己保存，不要暴露），向WeBASE发送请求时，需要使用应用分配的appSecret对请求进行签名。WeBASE收到请求后，根据appKey查询应用对应的appSecret，使用相同规则对请求进行签名验证。只有在验证通过后，WeBASE才会对请求进行相应的处理。


	每个URL请求需带以下三个参数：






	参数名
	类型
	描述
	参数值
	备注





	timestamp
	long
	请求的时间戳（毫秒）
	1614928857832
	当前时间戳，有效期默认5分钟



	appKey
	String
	应用Key
	fdsf78aW
	从WeBASE管理平台获取



	signature
	String
	签名串
	15B8F38...
	从WeBASE管理平台获取appSecret对appKey做的签名







签名规则

使用MD5对timestamp、appKey加密并转大写得到签名值signature

public static String md5Encrypt(long timestamp, String appKey, String appSecret) {
        try {
            String dataStr = timestamp + appKey + appSecret;
            MessageDigest m = MessageDigest.getInstance("MD5");
            m.update(dataStr.getBytes("UTF8"));
            byte s[] = m.digest();
            String result = "";
            for (int i = 0; i < s.length; i++) {
                result += Integer.toHexString((0x000000FF & s[i]) | 0xFFFFFF00).substring(6);
            }
            return result.toUpperCase();
        } catch (Exception e) {
            e.printStackTrace();
        }
        return "";
    }








示例


	参数值：






	参数
	参数值





	timestamp
	1614928857832



	appKey
	fdsf78aW



	appSecret
	oMdarsqFOsSKThhvXagTpNdoOcIJxUwQ





	签名后的 signature 为



EEFD7CD030E6B311AA85B053A90E8A31
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管理实例


基于区块链的实体身份标识及可信数据交换解决方案

WeIdentity + WeBASE集成模式

git地址：https://github.com/WeBankBlockchain/WeIdentity-Build-Tools

文档地址：https://weidentity.readthedocs.io/zh_CN/latest/docs/deploy-via-web.html




	贡献者名称
	github账号





	杨刚
	yanggang-JV



	
	



	
	







基于FISCO BCOS 从0-1的供应链支付结算案例

FISCO BCOS Supply Chain Payment Settlement Demo created by Shanghai JiuYu Software Systems Co,Ltd.

由上海久誉软件系统有限公司研发的针对基于 FISCO BCOS 的供应链支付结算案例。

git地址：https://github.com/jiuyu-software/supply-chain-demo

文档地址：https://github.com/jiuyu-software/supply-chain-demo/blob/master/README.md




	贡献者名称
	github账号





	上海久誉软件系统有限公司
	jiuyu-software



	何结兵
	freezehe



	吴媛媛
	shitou13







基于 FISCO BCOS实现的电子存证平台案例

由杭州亦笔科技有限公司开发的针对基于 FISCO BCOS 的区块链电子存证平台案例。

git地址：https://github.com/YibiOpen/evidence-chain-demo

文档地址：https://github.com/YibiOpen/evidence-chain-demo/blob/master/README.md




	贡献者名称
	github账号





	毛超武
	maochaowu



	谭广森
	tan-sen



	金兆康
	jinjzk
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接口说明


1 应用管理模块


1.1 应用注册


传输协议规范


	网络传输协议：使用HTTP协议

	请求地址：/api/appRegister?appKey={appKey}&signature={signature}&timestamp={timestamp}

	请求方式：POST

	返回格式：JSON






请求参数

1）入参表




	序号
	输入参数
	类型
	可为空
	备注





	1
	appIp
	String
	否
	应用ip



	2
	appPort
	int
	否
	应用端口



	3
	appLink
	String
	否
	应用服务链接




2）入参示例

http://127.0.0.1:5001/WeBASE-Node-Manager/api/appRegister?timestamp=1614928857832&appKey=fdsf78aW&signature=EEFD7CD030E6B311AA85B053A90E8A31





{
  "appIp": "127.0.0.1",
  "appPort": 8080,
  "appLink": "http://127.0.0.1:8080/sample"
}








返回参数

1）出参表




	序号
	输出参数
	类型
	可为空
	备注





	1
	code
	int
	否
	返回码，0：成功 其它：失败



	2
	message
	String
	否
	描述



	3
	data
	object
	是
	返回信息实体（空）




2）出参示例


	成功：



{
    "code": 0,
    "message": "Success",
    "data": {}
}






	失败：



{
    "code": 102000,
    "message": "system exception",
    "data": {}
}












2 系统账号信息模块


2.1 查询帐号列表

查询系统登录账号列表，不返回密码


传输协议规范


	网络传输协议：使用HTTP协议

	请求地址：/api/accountList?appKey={appKey}&signature={signature}&timestamp={timestamp}&pageNumber={pageNumber}&pageSize={pageSize}&account={account}

	请求方式：GET

	返回格式：JSON






请求参数

1）入参表




	序号
	输入参数
	类型
	可为空
	备注





	1
	pageSize
	int
	否
	每页记录数



	2
	pageNumber
	int
	否
	当前页码



	3
	account
	String
	是
	帐号名，不为空时查询具体账号信息




2）入参示例

http://127.0.0.1:5001/WeBASE-Node-Manager/api/accountList?timestamp=1614928857832&appKey=fdsf78aW&signature=EEFD7CD030E6B311AA85B053A90E8A31&pageNumber=1&pageSize=10&account=








返回参数

1）出参表




	序号
	输出参数
	类型
	可为空
	备注





	1
	code
	int
	否
	返回码，0：成功 其它：失败



	2
	message
	String
	否
	描述



	3
	totalCount
	int
	否
	总记录数



	4
	data
	List
	是
	信息列表



	4.1
	
	Object
	
	信息对象



	4.1.1
	account
	String
	否
	帐号



	4.1.2
	roleId
	int
	否
	所属角色



	4.1.3
	roleName
	String
	否
	角色名称



	4.1.4
	roleNameZh
	String
	否
	角色中文名



	4.1.5
	loginFailTime
	int
	是
	登录失败次数



	4.1.6
	accountStatus
	int
	否
	帐号状态



	4.1.7
	description
	String
	是
	备注



	4.1.8
	createTime
	LocalDateTime
	否
	创建时间



	4.1.9
	modifyTime
	LocalDateTime
	否
	修改时间




2）出参示例


	成功：



{
    "code": 0,
    "message": "success",
    "data": [
        {
            "account": "testAccount",
            "roleId": 100001,
            "roleName": "visitor",
            "roleNameZh": "访客",
            "loginFailTime": 0,
            "accountStatus": 1,
            "description": null,
            "createTime": "2019-03-04 15:11:44",
            "modifyTime": "2019-03-04 15:18:47"
        },
        {
            "account": "admin",
            "roleId": 100000,
            "roleName": "admin",
            "roleNameZh": "管理员",
            "loginFailTime": 0,
            "accountStatus": 2,
            "description": null,
            "createTime": "2019-02-14 17:33:50",
            "modifyTime": "2019-02-14 17:45:53"
        }
    ],
    "totalCount": 2
}






	失败：



{
    "code": 102000,
    "message": "system exception",
    "data": {}
}










2.2 查询角色列表


传输协议规范


	网络传输协议：使用HTTP协议

	请求地址：api/roleList?appKey={appKey}&signature={signature}&timestamp={timestamp}

	请求方式：GET

	返回格式：JSON






请求参数

1）入参表

2）入参示例

http://localhost:5001/WeBASE-Node-Manager/api/roleList?timestamp=1614928857832&appKey=fdsf78aW&signature=EEFD7CD030E6B311AA85B053A90E8A31








返回参数

1）出参表




	序号
	输出参数
	类型
	
	备注





	1
	code
	Int
	否
	返回码，0：成功 其它：失败



	2
	message
	String
	否
	描述



	3
	totalCount
	Int
	否
	总记录数



	4
	data
	List
	否
	组织列表



	4.1
	
	Object
	
	组织信息对象



	4.1.1
	roleId
	Int
	否
	角色编号



	4.1.2
	roleName
	String
	否
	角色名称



	4.1.3
	roleNameZh
	String
	否
	角色中文名称



	4.1.4
	roleStatus
	Int
	否
	状态（1-正常2-无效） 默认1



	4.1.5
	description
	String
	否
	备注



	4.1.6
	createTime
	LocalDateTime
	否
	创建时间



	4.1.7
	modifyTime
	LocalDateTime
	否
	修改时间




2）出参示例


	成功：



{
    "code": 0,
    "message": "success",
    "totalCount": 2,
    "data": [
        {
            "roleId": 100000,
            "roleName": "admin",
            "roleNameZh": "管理员",
            "roleStatus": 1,
            "description": null,
            "createTime": "2019-02-14 17:33:50",
            "modifyTime": "2019-02-14 17:33:50"
        },
        {
            "roleId": 100001,
            "roleName": "visitor",
            "roleNameZh": "访客",
            "roleStatus": 1,
            "description": null,
            "createTime": "2019-02-14 17:33:50",
            "modifyTime": "2019-02-14 17:33:50"
        }
    ]
}






	失败：



{
    "code": 102000,
    "message": "system exception",
    "data": {}
}










2.3 新增帐号


传输协议规范


	网络传输协议：使用HTTP协议

	请求地址：/api/accountAdd?appKey={appKey}&signature={signature}&timestamp={timestamp}

	请求方式：POST

	请求头：Content-type: application/json

	返回格式：JSON






请求参数

1）入参表




	序号
	输入参数
	类型
	可为空
	备注





	1
	account
	String
	否
	帐号名称



	2
	accountPwd
	String
	否
	登录密码（sha256）



	3
	roleId
	int
	否
	所属角色：100001-管理员，100002-普通用户，100003-开发者



	4
	email
	String
	否
	email地址




2）入参示例

http://127.0.0.1:5001/WeBASE-Node-Manager/api/accountAdd?timestamp=1614928857832&appKey=fdsf78aW&signature=EEFD7CD030E6B311AA85B053A90E8A31





{
    "account": "testAccount",
    "accountPwd": "3f21a8490cef2bfb60a9702e9d2ddb7a805c9bd1a263557dfd51a7d0e9dfa93e",
    "roleId": 100001,
    "email": "test@xxx.com"
}








返回参数

1）出参表




	序号
	输出参数
	类型
	
	备注





	1
	code
	Int
	否
	返回码，0：成功 其它：失败



	2
	message
	String
	否
	描述



	3
	data
	object
	否
	返回信息实体



	3.1
	account
	String
	否
	帐号



	3.2
	roleId
	Integer
	否
	所属角色



	3.3
	roleName
	String
	否
	角色名称



	3.4
	roleNameZh
	String
	否
	角色中文名



	3.5
	loginFailTime
	Integer
	是
	登录失败次数



	3.6
	accountStatus
	Integer
	否
	帐号状态



	3.7
	description
	String
	是
	备注



	3.8
	createTime
	LocalDateTime
	否
	创建时间



	3.9
	modifyTime
	LocalDateTime
	否
	修改时间




2）出参示例


	成功：



{
    "code": 0,
    "message": "success",
    "data": {
        "account": "testAccount",
        "roleId": 100001,
        "roleName": "visitor",
        "roleNameZh": "访客",
        "loginFailTime": 0,
        "accountStatus": 1,
        "description": null,
    	"email": "test@xxx.com",
        "createTime": "2019-03-04 15:11:44",
        "modifyTime": "2019-03-04 15:11:44"
    }
}






	失败：



{
    "code": 102000,
    "message": "system exception",
    "data": {}
}










2.4 更新密码


传输协议规范


	网络传输协议：使用HTTP协议

	请求地址：/api/passwordUpdate?appKey={appKey}&signature={signature}&timestamp={timestamp}

	请求方式：POST

	请求头：Content-type: application/json

	返回格式：JSON






请求参数

1）入参表




	序号
	输入参数
	类型
	可为空
	备注





	1
	account
	String
	否
	帐号



	2
	oldAccountPwd
	String
	否
	旧密码（sha256）



	3
	newAccountPwd
	String
	否
	新密码（sha256）




2）入参示例

http://127.0.0.1:5001/WeBASE-Node-Manager/api/passwordUpdate?timestamp=1614928857832&appKey=fdsf78aW&signature=EEFD7CD030E6B311AA85B053A90E8A31





{
    "account": "admin ",
    "oldAccountPwd": "dfdfgdg490cef2bfb60a9702erd2ddb7a805c9bd1arrrewefd51a7d0etttfa93e",
    "newAccountPwd": "3f21a8490cef2bfb60a9702e9d2ddb7a805c9bd1a263557dfd51a7d0e9dfa93e"
}








返回参数

1）出参表




	序号
	输出参数
	类型
	
	备注





	1
	code
	Int
	否
	返回码，0：成功 其它：失败



	2
	message
	String
	否
	描述




2）出参示例


	成功：



{
    "code": 0,
    "message": "success"
}






	失败：



{
    "code": 102000,
    "message": "system exception",
    "data": {}
}












3 链信息模块


3.1 查询基本信息

获取链基本信息，包括链版本、是否使用国密、是否使用国密SSL连接、WeBASE版本等。


传输协议规范


	网络传输协议：使用HTTP协议

	请求地址： /api/basicInfo?appKey={appKey}&signature={signature}&timestamp={timestamp}

	请求方式：GET

	请求头：Content-type: application/json

	返回格式：JSON






请求参数

1）入参表

2）入参示例

http://localhost:5001/WeBASE-Node-Manager/api/basicInfo?timestamp=1614928857832&appKey=fdsf78aW&signature=EEFD7CD030E6B311AA85B053A90E8A31








返回参数

1）出参表




	序号
	输出参数
	类型
	可为空
	备注





	1
	code
	int
	否
	返回码，0：成功 其它：失败



	2
	message
	String
	否
	描述



	3
	data
	Object
	否
	基本信息



	3.1
	encryptType
	int
	否
	是否使用国密（1: 国密，0：非国密）



	3.2
	sslCryptoType
	int
	否
	是否使用国密SSL连接（1: 国密，0：非国密）



	3.3
	fiscoBcosVersion
	String
	否
	FISCO-BCOS版本



	3.4
	webaseVersion
	String
	否
	WeBASE版本




2）出参示例


	成功：



{
    "code": 0,
    "message": "success",
    "data": {
        "encryptType": 1,
        "sslCryptoType": 1,
        "fiscoBcosVersion": "2.7.2 gm",
        "webaseVersion": "v1.5.0"
    },
    "attachment": null
}










3.2 查询群组列表

默认只返回groupStatus为1的群组ID，可传入groupStatus筛选群组 (1-normal, 2-maintaining, 3-conflict-genesisi, 4-conflict-data)


传输协议规范


	网络传输协议：使用HTTP协议

	请求地址：/api/groupList?appKey={appKey}&signature={signature}&timestamp={timestamp}&groupStatus={groupStatus}

	请求方式：GET

	返回格式：JSON






请求参数

1）入参表




	序号
	输入参数
	类型
	可为空
	备注





	1
	groupStatus
	int
	是
	群组状态（默认1），1-正常, 2-维护中, 3-脏数据, 4-创世块冲突




2）入参示例

http://127.0.0.1:5001/WeBASE-Node-Manager/api/groupList?timestamp=1614928857832&appKey=fdsf78aW&signature=EEFD7CD030E6B311AA85B053A90E8A31&groupStatus=








返回参数

1）出参表




	序号
	输出参数
	类型
	可为空
	备注





	1
	code
	int
	否
	返回码，0：成功 其它：失败



	2
	message
	String
	否
	描述



	3
	totalCount
	int
	否
	总记录数



	4
	data
	List
	是
	列表



	4.1
	
	Object
	
	信息对象



	4.1.1
	groupId
	int
	否
	群组编号



	4.1.2
	groupName
	String
	否
	群组名称



	4.1.2
	groupStatus
	int
	否
	群组状态：1-正常, 2-维护中, 3-脏数据, 4-创世块冲突



	4.1.2
	nodeCount
	int
	否
	群组节点数



	4.1.3
	latestBlock
	BigInteger
	否
	最新块高



	4.1.4
	transCount
	BigInteger
	否
	交易量



	4.1.5
	createTime
	LocalDateTime
	否
	落库时间



	4.1.6
	modifyTime
	LocalDateTime
	否
	修改时间



	4.1.2
	description
	String
	是
	群组描述



	4.1.2
	groupType
	int
	否
	群组类别：1-同步，2-动态创建




2）出参示例


	成功：



{
    "code": 0,
    "message": "success",
    "totalCount": 1,
    "data": [
        {
            "groupId":1,
            "groupName":"group1",
            "groupStatus":1,
            "nodeCount":4,
            "latestBlock":0,
            "transCount":0,
            "createTime":"2020-05-07 16:32:02",
            "modifyTime":"2020-05-08 10:50:13",
            "description":"synchronous",
            "groupType":1
        }
    ]
}






	失败：



{
    "code": 102000,
    "message": "system exception",
    "data": {}
}










3.3 查询所有节点列表

查询所有节点列表，用于获取所有节点信息，包括自动同步的节点信息


传输协议规范


	网络传输协议：使用HTTP协议

	请求地址：/api/nodeList?appKey={appKey}&signature={signature}&timestamp={timestamp}&pageNumber={pageNumber}&pageSize={pageSize}&groupId={groupId}&nodeId={nodeId}

	请求方式：GET

	返回格式：JSON






请求参数

1）入参表




	序号
	输入参数
	类型
	可为空
	备注





	1
	pageSize
	int
	否
	每页记录数



	2
	pageNumber
	int
	否
	当前页码



	3
	groupId
	int
	是
	群组id，不为空则查询该群组下所有节点



	4
	nodeId
	String
	是
	节点编号，不为空则查询该节点相关信息




2）入参示例

http://127.0.0.1:5001/WeBASE-Node-Manager/api/nodeList?timestamp=1614928857832&appKey=fdsf78aW&signature=EEFD7CD030E6B311AA85B053A90E8A31&pageNumber=1&pageSize=10








返回参数

1）出参表




	序号
	输出参数
	类型
	可为空
	备注





	1
	code
	int
	否
	返回码，0：成功 其它：失败



	2
	message
	String
	否
	描述



	3
	totalCount
	int
	否
	总记录数



	4
	data
	List
	是
	节点列表



	4.1
	
	Object
	
	节点信息对象



	4.1.1
	nodeId
	String
	否
	节点编号



	4.1.2
	nodeName
	String
	否
	节点名称



	4.1.3
	groupId
	int
	否
	所属群组编号



	4.1.4
	nodeActive
	int
	否
	状态



	4.1.5
	nodeIp
	String
	否
	节点ip



	4.1.6
	P2pPort
	int
	否
	节点p2p端口



	4.1.7
	description
	String
	是
	备注



	4.1.8
	blockNumber
	BigInteger
	否
	节点块高



	4.1.9
	pbftView
	BigInteger
	否
	Pbft view



	4.1.10
	createTime
	LocalDateTime
	否
	落库时间



	4.1.11
	modifyTime
	LocalDateTime
	否
	修改时间




2）出参示例


	成功：



{
    "code": 0,
    "message": "success",
    "totalCount": 1,
    "data": [
        {
            "nodeId": "5942fe2460c1a6329b8ebf5bc5a9ca9bd02ee944e8dac297742982de5920e7211489950ac4ac5eb1bd7219dcd773f861da496539d79328ae63f379f898bd2172",
            "nodeName": "127.0.0.1_10303",
            "groupId": 1,
            "nodeIp": "127.0.0.1",
            "p2pPort": 10303,
            "description": null,
            "blockNumber": 133,
            "pbftView": 5852,
            "nodeActive": 1,
            "createTime": "2019-02-14 17:47:00",
            "modifyTime": "2019-03-15 11:14:29"
        }
    ]
}






	失败：



{
    "code": 102000,
    "message": "system exception",
    "data": {}
}










3.4 查询节点信息

查询具体某个节点信息


传输协议规范


	网络传输协议：使用HTTP协议

	请求地址：/api/nodeInfo?appKey={appKey}&signature={signature}&timestamp={timestamp}&groupId={groupId}&nodeId={nodeId}

	请求方式：GET

	返回格式：JSON






请求参数

1）入参表




	序号
	输入参数
	类型
	可为空
	备注





	1
	groupId
	int
	否
	群组id



	2
	nodeId
	String
	否
	节点编号




2）入参示例

http://127.0.0.1:5001/WeBASE-Node-Manager/api/nodeInfo?timestamp=1614928857832&appKey=fdsf78aW&signature=EEFD7CD030E6B311AA85B053A90E8A31&groupId=1&nodeId=5942fe2460c1a6329b8ebf5bc5a9ca9bd02ee944e8dac297742982de5920e7211489950ac4ac5eb1bd7219dcd773f861da496539d79328ae63f379f898bd2172








返回参数

1）出参表




	序号
	输出参数
	类型
	可为空
	备注





	1
	code
	int
	否
	返回码，0：成功 其它：失败



	2
	message
	String
	否
	描述



	3
	data
	Object
	是
	节点信息对象



	3.1
	nodeId
	String
	否
	节点编号



	3.2
	nodeName
	String
	否
	节点名称



	3.3
	groupId
	int
	否
	所属群组编号



	3.4
	nodeActive
	int
	否
	状态



	3.5
	nodeIp
	String
	否
	节点ip



	3.6
	P2pPort
	int
	否
	节点p2p端口



	3.7
	description
	String
	是
	备注



	3.8
	blockNumber
	BigInteger
	否
	节点块高



	3.9
	pbftView
	BigInteger
	否
	Pbft view



	3.10
	createTime
	LocalDateTime
	否
	落库时间



	3.11
	modifyTime
	LocalDateTime
	否
	修改时间




2）出参示例


	成功：



{
    "code": 0,
    "message": "success",
    "data": {
        "nodeId": "5942fe2460c1a6329b8ebf5bc5a9ca9bd02ee944e8dac297742982de5920e7211489950ac4ac5eb1bd7219dcd773f861da496539d79328ae63f379f898bd2172",
        "nodeName": "127.0.0.1_10303",
        "groupId": 1,
        "nodeIp": "127.0.0.1",
        "p2pPort": 10303,
        "description": null,
        "blockNumber": 133,
        "pbftView": 5852,
        "nodeActive": 1,
        "createTime": "2019-02-14 17:47:00",
        "modifyTime": "2019-03-15 11:14:29"
    }
}






	失败：



{
    "code": 102000,
    "message": "system exception",
    "data": {}
}










3.5 查询前置节点列表

查询前置及其对应节点信息列表，包括前置ip（对应节点Ip），节点端口等。


传输协议规范


	网络传输协议：使用HTTP协议

	请求地址：/api/frontNodeList?appKey={appKey}&signature={signature}&timestamp={timestamp}&groupId={groupId}&nodeId={nodeId}

	请求方式：GET

	返回格式：JSON






请求参数

1）入参表




	序号
	输入参数
	类型
	可为空
	备注





	1
	groupId
	Int
	是
	所属群组编号



	2
	nodeId
	String
	是
	节点编号




2）入参示例

http://127.0.0.1:5001/WeBASE-Node-Manager/api/frontNodeList?timestamp=1614928857832&appKey=fdsf78aW&signature=EEFD7CD030E6B311AA85B053A90E8A31








返回参数

1）出参表




	序号
	输出参数
	类型
	
	备注





	1
	code
	Int
	否
	返回码，0：成功 其它：失败



	2
	message
	String
	否
	描述



	3
	totalCount
	Int
	否
	总记录数



	4
	data
	List
	否
	组织列表



	4.1
	
	Object
	
	节点信息对象



	4.1.1
	frontId
	int
	否
	前置编号



	4.1.2
	frontIp
	string
	否
	前置ip



	4.1.3
	frontPort
	int
	否
	前置端口



	4.1.4
	createTime
	LocalDateTime
	否
	落库时间



	4.1.5
	modifyTime
	LocalDateTime
	否
	修改时间



	4.1.6
	agency
	string
	否
	备注所属机构



	4.1.7
	frontVersion
	string
	否
	前置的后台版本，如: v1.4.0



	4.1.8
	signVersion
	string
	否
	前置所连接签名服务的后台版本，如: v1.4.0



	4.1.9
	clientVersion
	string
	否
	链节点的版本，如: 2.5.0 gm



	4.1.10
	supportVersion
	string
	否
	链节点所支持的最高版本, 如: 2.5.0, (此处仅显示支持的最高版本，不显示是否为国密。若从2.4.0升级到2.5.0，此处将返回2.4.0)



	4.1.11
	status
	int
	否
	前置服务状态：0，未创建；1，停止；2，启动；



	4.1.12
	runType
	int
	否
	运行方式：0，命令行；1，Docker



	4.1.13
	agencyId
	int
	否
	所属机构 ID



	4.1.14
	agencyName
	string
	否
	所属机构名称



	4.1.15
	hostId
	int
	否
	所属主机



	4.1.16
	hostIndex
	int
	否
	一台主机可能有多个节点。表示在主机中的编号，从 0 开始编号



	4.1.17
	imageTag
	string
	否
	运行的镜像版本标签



	4.1.18
	containerName
	string
	否
	Docker 启动的容器名称



	4.1.19
	jsonrpcPort
	int
	否
	jsonrpc 端口



	4.1.20
	p2pPort
	int
	否
	p2p 端口



	4.1.21
	channelPort
	int
	否
	channel 端口



	4.1.22
	chainId
	int
	否
	所属链 ID



	4.1.23
	chainName
	string
	否
	所属链名称



	4.1.23
	groupList
	List
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WeBASE合约仓库

合约仓库内置于WeBASE-Front与WeBASE管理平台中。其中提供常用的工具合约和推荐应用合约模板，用户可将合约导入到自己目录进行引入。
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Address

Address library

Address contract usage methods can refer to the Points contract warehouse。


	Detect whether the address is a contract

	Detect if the address is 0x0
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String library

String library

Provides common string-related operations, including copying, finding, replacing, and so on。
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Roles

Role permissions control contracts
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SafeMath

SafeMath library

A secure mathematical library that provides a safe addition, subtract, and divide。The use of secure mathematical contracts can refer to the Points contract warehouse。
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table

table library

BCOS CRUD uses the base library, which you can reference by re-contract calling CRUD.Table contract usage methods can be described by referring to the assat example in the bcos document https://fisco-bcos-documentation.readthedocs.io.
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存证合约模板


简介

Evidence 示例合约，使用分层的智能合约结构：


	工厂合约（EvidenceSignersData.sol），由存证各方事前约定，存储存证生效条件，并管理存证的生成。

	存证合约（Evidence.sol），由工厂合约生成，存储存证id，hash和各方签名（每张存证一个合约）。






使用步骤：


	部署EvidenceSignersData合约，并在构造函数中指定存证生效条件（需要哪些机构进行认证确认）。

	存证时通过newEvidence接口在区块链上创建具体存证合约。

	解析newEvidence调用返回的receipt，将解析出来的存证合约地址保存在应用系统。

	仲裁等认证机构利用存证合约地址调用addSignatures来对存证进行确认。

	取证时利用存证合约地址调用getEvidence接口进行取证。
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代理合约模板

本合约模板由深圳前海股权交易中心基于合约迭代升级的需要，研发合约应用开源实现参考，并基于拥抱开源的理念贡献给社区，包括合约接口层代理、合约数据层代理等主要功能。

本合约模板社区贡献者：
[xiaomdong]https://github.com/xiaomdong


简介

本合约模板由深圳前海股权交易中心贡献，针对数据上链编写的通用代理存储合约。

代理合约利用solidity的fallback功能，包含EnrollProxy（代理合约），EnrollController（业务合约），EnrollStorage（存储合约）。


	代理合约对外交互接口

	业务合约实现业务逻辑

	存储合约完成数据存储



EnrollProxy合约通过Fallback机制调用EnrollController合约的函数进行数据上链（通过EnrollProxy合约地址结合使用EnrollController合约的ABI，操作EnrollController合约的函数），其带来的优点包括：


	区块链应用的业务层只与EnrollProxy合约进行交互，EnrollProxy合约不会升级，地址不会变化。

	后续中业务或存储需求导致业务合约或存储合约需要升级，则升级EnrollController和EnrollStorage合约，达到数据、业务逻辑解耦的效果。



期待你一起完善合约模板中的权限控制逻辑




合约架构说明

EnrollProxy
        继承EnrollStorageStateful
        继承Proxy（继承Ownable）　
    
EnrollController
        继承EnrollStorageStateful
        继承Ownable

EnrollStorageStateful
        包含成员enrollStorage，EnrollStorage合约实例

由于是继承的关系，EnrollProxy合约和EnrollController合约的存储空间排列是一样的，所以可通过EnrollProxy执行fallback操作。  

enrollStorage是EnrollStorageStateful合约中的成员，所以enrollStorage合约与EnrollStorageStateful合约存储空间排布是不一样。








使用说明


	编译部署EnrollProxy，EnrollController，EnrollStorage合约。

	配置代理合约：
	存储合约合约：调用EnrollProxy合约setStorage函数，参数为EnrollStorage合约地址。

	配置业务合约：调用EnrollProxy合约upgradeTo函数，参数为：合约版本号，EnrollController合约地址。





	设置存储合约的代理地址：调用EnrollStorage合约setProxy函数，参数为EnrollProxy合约地址。



完成以上步骤后，就可以通过EnrollProxy合约地址，结合业务合约EnrollController合约的ABI，操作EnrollController合约的业务函数。
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溯源合约模板

本合约模板由世纪鼎利科技股份有限公司基于家禽溯源场景，贡献合约应用开源实现参考，包括种类注册、家禽注册、状态变更、溯源查询等主要合约功能。

本合约模板社区贡献者：
[fengqiao]https://github.com/fengqiao


简介

包含创建Traceability溯源类目、创建Goods溯源商品、更新溯源/商品状态、获取溯源/商品信息等

合约：


	Goods 溯源商品

	Traceability 商品溯源类目

	TraceabilityFactory 溯源工厂类
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资产合约




BAC002 合约规范


简介

BAC002 是区块链上定义非同质化资产的一种标准，可以用于唯一性资产类型，如房产、汽车、道具、版权等。，并可以做相应增发，销毁，暂停合约，黑白名单等权限控制。




三个基本元素


	description

资产的具体描述



	shortName

资产简称



	assetId

资产编号








五个基本行为


	发行

调用合约的 deploy 方法，传入 description 和 shortName，即在区块链上发行指定名称的资产



	转账

调用 safeSendFrom 方法实现转账，调用 balance 方法可以查看自己的资产数量



	增发

调用 issueWithAssetURI 方法向资产地址增发指定资产编号和资产描述链接信息的资产。另外，可以通过 addIssuer 增加 有权限增发资产的人，也可以通过 renounceIssuer 方法移除增发权限



	销毁

调用 destroy 以及 destroyFrom 销毁自己地址下资产和特定地址下的资产



	暂停

遇到紧急状况，你可以调用 suspend 方法，暂停合约，这样任何人都不能调用 send 函数。故障修复后，可以调用 unSuspend 方法解除暂停。也可以通过 addSuspender 和 renounceSuspender 相应增加和移除暂停者权限








接口说明


	shortName()

资产简称



	description()

资产描述



	balance(address owner)

返回 owner 的资产总数



	totalSupply()

获得当前合约总的资产数目



	ownerOf(uint256 assetId)

返回资产持有者的地址



	approve(address to, uint256 assetId)

授予地址to具有指定资产的控制权


	此方法配合 getapproved 使用





	getApproved(uint256 assetId)

获得资产授权的地址用户


	此方法配合 approve 使用，注意不要配合 setapprovealforall 方法使用





	setApprovalForAll(address operator, bool approved)

授予地址operator具有自己所有资产的控制权



	isApprovedForAll(address owner, address operator)

查询授权



	sendFrom(address from, address to, uint256 assetId, bytes memory data)

安全转账，防止你转到错误的合约地址 ( to如果是合约地址，必须实现接收接口 BAC002Holder 才可以接收转账 )，并可以带转账备注


	suspend 状态下无法执行此操作





	batchSendFrom(address from, address[] to, uint256[] assetId, bytes memory data)

批量安全转账


	suspend 状态下无法执行此操作

	to 数组元素个数需要和 assetid 数组元素个数一致





	issueWithAssetURI(address to, uint256 assetId, string memory assetURI, bytes data)

给地址 to 创建资产 assetId，data 是转账备注, assetURI  资产描述



	isIssuer(address account)

检查account是否有增加资产的权限



	addIssuer(address account)

使地址 account 拥有增加资产的权限



	renounceIssuer()

移除增加资产的权限



	suspend()

暂停合约


	suspend 后无法进行 safesendfrom / sendfrom / safeBatchSendFrom 操作





	unSuspend()

重启合约


	此方法配合 suspend 使用





	isSuspender(address account)

是否有暂停合约权限


	此方法配合  addsuspender 使用





	addSuspender(address account)

增加暂停权限者


	此方法配合 renouncesuspender / issuspender 放啊发使用





	renounceSuspender()

移除暂停权限



	destroy(uint256 assetId, bytes data)

减少自己的资产，data 是转账备注


	调用时，value 值需要小于等于目前自己的资产总量





	assetOfOwnerByIndex(address owner, uint256 index)

根据索引 index 获取 owner 的资产 ID



	assetByIndex(uint256 index)

根据索引  index 获取当前合约的资产 ID











          

      

      

    

  

  
    
    积分合约模板
    

    

    

    
 
  

    
      
          
            
  
积分合约模板


简介

BAC001 是一套区块链积分合约，可以积分相关的增发，销毁，暂停合约，黑白名单等权限控制。




四个基本元素


	description

此积分的具体描述



	shortName

积分简称



	minUnit

积分最小单位



	totalAmount

积分总数量








五个基本行为:


	发行

调用合约的 deploy 方法，传入你初始化的四个元素即可，即在区块链上发行了你指定总量和名称的积分。


	其中 minUnit 和 totalAmount 不能为负数或小数





	转账

调用 send 方法即可实现转账，之后调用 balance 方法可以查看自己的积分余额



	增发

调用 issue 方法特定地址增发积分， 并可以通过 addIssuer 增加有权限增发积分的人，也可以通过renounceIssuer 方法移除增发权限



	销毁

调用 destory 以及 destoryFrom 销毁自己地址下积分和特定地址下的积分



	暂停

遇到紧急状况，你可以调用 suspend 方法，暂停合约，这样任何人都不能调用 send 函数。故障修复后，可以调用 unSuspend 方法解除暂停。也可以通过 addSuspender 和 renounceSuspender 相应增加和移除暂停者权限








使用样例伪码

// 示例中Alice和Bob都为一个外部账号地址。

// 部署合约，即初始化积分，示例初始化信息如下：
// 积分描述：car points
// 积分简称 TTT
// 最小转账单位 1 
// 发行总量10000000
// 默认合约部署者为第一个发行者
BAC001 bac001 = BAC001.deploy(web3j, credentials, 
contractGasProvider, "car points", "TTT", BigInteger.valueOf(1), BigInteger.valueOf(1000000)).send();
String contractAddress = bac001.getContractAddress();

// 增加积分发行者
bac001.addIssuer(Alice).send();

// 增发积分
bac001.issue(Alice, new BigInteger("10000"),"increase 10000 asset  ").send();

// 积分转账，以及积分转账备注 Owner -> Alice
bac001.send(Alice,new BigInteger("10000"),"dinner Points").send();

// 查询积分余额
assertEquals( bac001.balance(Alice).send().toString(),"30000");








接口说明


	totalAmount()

返回积分总量


	这里的积分总量需要计算最小转账单位，所以实际返回值为   totalAmount * 10minUnit





	balance(address owner)

返回owner的帐户的积分余额



	send(address to, uint256 value , string data)

将数量为value的积分转入地址 to 并触发 transfer 事件, data 是转账备注


	suspend 状态下无法进行此操作

	请避免 to 为自身进行操作





	sendFrom(address from,address to,uint256 value，string  data))

将地址 from 中的 value 数量的积分转入地址 to ，并触发 transfer 事件，data 是转账备注。


	方法的调用者可以不为 from， 此时需要预先进行 approve 授权

	from 不能为调用者自身地址，否则会报错

	suspend 状态下无法执行此操作





	safeSendFrom(address from, address to, uint256 value,  string data)

安全的将地址 from 中的 value 数量的积分转入地址 to ( to如果是合约地址，必须实现接收接口 BAC001Holder 才可以接收转账) ，并触发 transfer 事件，data 是转账备注


	suspend 状态下无法执行此操作





	safeBatchSend( address[] to, uint256[]  values, string  data)

批量将自己账户下的积分转给 to 数组的地址， to 和 values 的个数要一致


	suspend 状态下无法执行此操作





	approve(address spender,uint256 value)

允许 spender 从自己账户提取限额 value 的积分


	此方法配合 sendfrom / safesendfrom 一起使用

	重复授权时，最终授权额度为最后一次授权的值





	allowance(address owner,address spender)

返回 spender 可从 owner 提取的积分数量上限


	此方法配合 approve 一起使用





	increaseAllowance(address spender, uint256 addedValue)

允许 spender 提取的积分上限在原有基础上增加 addedValue


	此方法配合 approve 使用





	decreaseAllowance(address spender, uint256 subtractedValue)

允许 spender  提取的积分上限在原有基础上减少 subtractedValue


	此方法配合 approve 使用





	minUnit()

积分最小单位



	shortName()

积分简称



	description()

积分描述



	destory(uint256 value， string  data)

减少自己的积分，data 是转账备注


	调用时，value 值需要小于等于目前自己的积分总量





	destroyFrom(address from, uint256 value， string  data)

减少地址 from 积分，data 是转账备注


	调用此方法时，需要配合 approve 进行使用





	issue(address to, uint256 value，string  data)

给地址 to 增加数量为 value 的积分，data 是转账备注



	isIssuer(address account)

检查 account 是否有增加积分的权限



	addIssuer(address account)

使地址 account 拥有增加积分的权限



	renounceIssuer()

移除增加积分的权限



	suspend()

暂停合约


	suspend 后无法进行 send / safesendfrom / sendfrom / safeBatchSend / approves 操作





	unSuspend()

重启合约



	suspended

判断合约是否处于暂停状态



	isSuspender(address account)

是否有暂停合约权限


	配合 suspend 方法一起使用





	addSuspender(address account)

增加暂停权限者


	配合 suspend 方法一起使用





	renounceSuspender()

移除暂停权限


	配合 suspend / addSuspender 方法使用
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Evidence存证


简介

存证操作，上传、审批、修改、删除等，详情查看Smart-Dev Evidence Doc [https://toolkit-doc.readthedocs.io/zh_CN/latest/docs/WeBankBlockchain-SmartDev-Contract/api/business_template/Evidence.html]

合约：


	EvidenceController 对外服务的唯一接口

	EvidenceRepository 辅助合约，用于数据和逻辑分离

	RequestRepository 辅助合约，用于数据和逻辑分离

	Authentication 辅助合约，用于数据和逻辑分离
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WeBASE实训课程案例

WeBASE智能合约的实训课程案例集，可结合WeBASE完成实训课程与题目设计。



	WeBASE实训课程案例

	实训一：运行第一个智能合约

	实训二：实现积分转账合约

	实训三：实现存证合约
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实训一：运行第一个智能合约

使用Solidity语言编写一个HelloWorld合约，合约包含一个string变量、一个get方法和一个set方法。


	构造函数初始化该变量为”Hello world!”

	提供get方法获取变量string的值

	提供set方法设置变量string的值



例：

pragma solidity >=0.4.25 <0.6.11;
contract HelloWorld {     
string name;  
    
constructor() public ...
function get() public ...
function set() public ...
}






实验步骤：


1）准备好区块链运行环境

使用FISCO BCOS搭建4节点的区块链，也可用系统自带的区块链。




2）编写智能合约

可使用系统自带的智能合约IDE编写智能合约

提交方式：


	提交智能合约源码






3）编译部署智能合约

合约IDE进行编译、部署

提交方式：


	部署成功后的交易回执截图

	部署成功后的智能合约截图，截图应包含合约地址






4）向部署的智能合约发送交易

编写一个区块链应用程序，可以通过SDK连接区块链节点，并向智能合约发送交易。

提交方式：


	提交初始化SDK连接节点源码代码

	提交HelloWorld合约Java类截图

	提交调用合约Java类set方法的源代码

	通过Java调用HelloWorld合约set方法，将变量设置为“Hello From Java!”，在控制台输出交易哈希，截图并提交

	通过合约IDE调用合约，获取string变量的值，其值应为“Hello From Java!”，截图返回结果并提交






5）通过区块链浏览器查看交易

发送的交易（交易哈希）可通过系统自带的区块链浏览器展示，确认在哪个区块中。

提交方式：


	区块链浏览器中交易回执/交易详情的截图








参考答案：


1）智能合约：


	要求constructor构造函数初始化string变量

	要求get方法是查询交易view/constant/pure中的一种，返回string变量的值

	要求set方法设置string变量



源码参考（实现方式不唯一）：

pragma solidity >=0.4.25 <0.6.11;
contract HelloWorld {     
string name;      
constructor() public 
{        
  name = "Hello, World!";     
}      
function get() public view returns (string memory){         
    return name;    
 }      
function set(string memory n) public {         
   name = n;    
 }
}








2）调用端：

以Java语言为例，从Solidity智能合约，生成合约Java类，并传入调用set方法所需参数。


	要求加载SDK的Client实例连接节点截图

	要求合约Java类的源码截图，可通过工具将Solidity源码转为Java类

	要求传入合约地址、SDK连接实例及私钥对来初始化/加载一个HelloWorld合约实例

	要求调用合约实例的set方法，入参为”Hello sent from Java!”

	要求输出/打印/记录调用set方法返回的交易回执，或打印交易回执的交易哈希



合约Java类参考：

package com.sx.demo;
// import内容，略

public class HelloWorld extends Contract {
    // BIN和ABI内容略
    public static final String[] BINARY_ARRAY = {""};
    public static final String BINARY = org.fisco.bcos.sdk.utils.StringUtils.joinAll("", BINARY_ARRAY);
    public static final String[] SM_BINARY_ARRAY = {""};
    public static final String SM_BINARY = org.fisco.bcos.sdk.utils.StringUtils.joinAll("", SM_BINARY_ARRAY);
    public static final String[] ABI_ARRAY = {""};
    public static final String ABI = org.fisco.bcos.sdk.utils.StringUtils.joinAll("", ABI_ARRAY);

    public static final String FUNC_SET = "set";
    public static final String FUNC_GET = "get";

    protected HelloWorld(String contractAddress, Client client, CryptoKeyPair credential) {
        super(getBinary(client.getCryptoSuite()), contractAddress, client, credential);
    }

    public static String getBinary(CryptoSuite cryptoSuite) {
        return (cryptoSuite.getCryptoTypeConfig() == CryptoType.ECDSA_TYPE ? BINARY : SM_BINARY);
    }

    public TransactionReceipt set(String n) {
        final Function function = new Function(
                FUNC_SET, 
                Arrays.<Type>asList(new org.fisco.bcos.sdk.abi.datatypes.Utf8String(n)), 
                Collections.<TypeReference<?>>emptyList());
        return executeTransaction(function);
    }

    public String get() throws ContractException {
        final Function function = new Function(FUNC_GET, 
                Arrays.<Type>asList(), 
                Arrays.<TypeReference<?>>asList(new TypeReference<Utf8String>() {}));
        return executeCallWithSingleValueReturn(function, String.class);
    }

    public static HelloWorld load(String contractAddress, Client client, CryptoKeyPair credential) {
        return new HelloWorld(contractAddress, client, credential);
    }
}





合约Java类调用源码参考，以单元测试代码为例（SDK连接节点端的Client实例初始化代码以截图为准）。

@RunWith(SpringRunner.class)
@SpringBootTest(classes = Application.class)
@WebAppConfiguration
public class RawServiceTest {

    // 获取SDK连接节点的Client实例
    @Autowired
    private Client client;

    @Test
    public void testHello() throws Exception {
        // 合约地址
        String contractAddress = "0xb2b3f596797c37745fbe92e52f0e39837230c25b";
        // 创建一个私钥对
        CryptoKeyPair keyPair = client.getCryptoSuite().createKeyPair();
        // 加载HelloWorld合约
        HelloWorld helloWorld = HelloWorld.load(contractAddress, client, keyPair);
        // 调用HelloWorld合约set方法
        TransactionReceipt receipt = helloWorld.set("Hello sent from Java!");
        // 打印交易回执的交易哈希
        System.out.println(receipt.getTransactionHash());
    }
}








3）区块链浏览器查看上链结果：

根据步骤2可以得到在Java端调用HelloWorld的set方法后，得到的交易哈希。拿到交易哈希后，可以通过区块链浏览器，查看交易哈希对应的交易回执的详情。


	要求区块链浏览器上查询的交易哈希与上文调用的交易哈希一致、交易的被调用方to为上文部署的合约地址

	要求交易回执的状态为成功（此处为0x0）



下图以WeBASE-Front为例，查看交易回执
[image: ../../../_images/check_trans_hash.png]
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实训二：实现积分转账合约

使用Solidity语言编写一个Asset积分合约，合约包含一个address变量记录发行者issuer、一个mapping(address => uint256)变量balances记录各地址的余额、一个issue方法和一个send方法。


	构造函数初始化issuer变量为合约部署者

	提供issue方法给特定账户地址发行一定数量的积分，且只有部署合约的issuer才能调用isser方法

	提供send方法将调用方余额转账给接收方



例：

pragma solidity ^0.4.25;
contract Asset {
    address public issuer;
    mapping (address => uint) public balances;

    constructor() ...
    function issue() public  ...
    function send() public ...
}






实验步骤：


1）准备好区块链运行环境

使用FISCO BCOS搭建4节点的区块链，也可用系统自带的区块链。




2）编写智能合约

可使用系统自带的智能合约IDE编写智能合约

提交方式：


	提交智能合约源码






3）编译部署智能合约

合约IDE进行编译、部署

提交方式：


	提交合约部署成功后的交易回执截图

	提交部署成功后的智能合约截图，截图应包含合约地址

	调用合约，获取合约的issuer变量的值，提交截图

	调用issue方法，给一个地址如Alice私钥发行100个积分，提交截图

	调用合约，获取合约的balances变量中Alice的余额值，提交截图






4）向部署的智能合约发送交易

编写一个区块链应用程序，可以通过SDK连接区块链节点，并向智能合约发送交易。

提交方式：


	提交Asset合约Java类截图

	调用Asset的合约Java类send方法的源代码

	通过Java调用Asset合约Java类的send方法，向issuer转账1个积分，在控制台输出交易哈希，截图并提交

	通过Java调用Asset合约Java类，获取issuer的余额，在控制台输出issuer地址和余额值，截图并提交

	通过合约IDE获取issuer余额，截图并提交






5）通过区块链浏览器查看交易

发送的交易（交易哈希）可通过系统自带的区块链浏览器展示，确认在哪个区块中。






参考答案：


1）准备好区块链运行环境

略




2） 编写智能合约


	要求constructor设置issuer为合约部署者msg.sender

	要求issue方法入参包含接收方address类型变量，以及发行数量uint类型

	要求issue方法中校验该方法调用者msg.sender必须是issuer

	要求issue方法给mapping变量中的接收方地址增加余额

	要求send方法入参包含接收方address类型变量，以及发行数量uint类型

	要求send方法在mapping中扣减发送方余额，且增加接收方余额

	可选项：要求send方法在扣减发送方余额前，校验发送方余额是否满足



合约源码参考答案（实现方式不唯一）

pragma solidity ^0.4.25;

contract Asset {
    address public issuer;
    mapping (address => uint) public balances;
    constructor() {
        // 设置issuer为部署者
        issuer = msg.sender;
    }
    function issue(address receiver, uint amount) public {
        // 调用者必须是issuer
        if (msg.sender != issuer) return;
        // 增加余额
        balances[receiver] += amount;
    }
    function send(address receiver, uint amount) public {
        if (balances[msg.sender] < amount) return;
        balances[msg.sender] -= amount;
        balances[receiver] += amount;
    }
}








3）编译部署智能合约


	要求提交成功部署合约的截图，截图包含合约的ABI，BIN和部署得到的合约地址






4）向部署的智能合约发送交易

使用其他编程语言实现以上功能也可，需要截图源码与调用截图


	要求提交Asset合约Java类截图，可参考WeBASE导出Java类或导出Java项目

	要求提交调用Asset的合约Java类send方法的源代码

	要求提交调用Asset的send方法，向issuer转账1个积分，并在控制台输出该交易返回的交易回执，提交交易回执截图

	要求提交调用Asset获取issuer的余额，输出issuer地址和余额值的截图

	要求提交通过合约IDE获取issuer余额的截图






5）通过区块链浏览器查看交易

根据步骤2可以得到在Java端调用Asset的send方法后，得到的交易哈希。拿到交易哈希后，可以通过区块链浏览器，查看交易哈希对应的交易回执的详情。


	要求区块链浏览器上查询的交易哈希与上文调用的交易哈希一致、交易的被调用方to为上文部署的合约地址

	要求交易回执的状态为成功（此处为0x0）



下图以WeBASE-Front为例，查看交易回执
[image: ../../../_images/check_trans_hash.png]
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实训三：实现存证合约

使用Solidity语言实现存证合约，包含一个Evidence合约和一个EvidenceFactory合约。

题目合约内容：

Evidence合约

pragma solidity ^0.4.25;

contract EvidenceSignersDataABI
{
	function verify(address addr)public constant returns(bool){}
	function getSigner(uint index)public constant returns(address){} 
	function getSignersSize() public constant returns(uint){}
}

contract Evidence{
    string evidence;
    address[] signers;
    address public factoryAddr;
    event addSignaturesEvent(string evi);
    event newSignaturesEvent(string evi, address addr);
    event errorNewSignaturesEvent(string evi, address addr);
    event errorAddSignaturesEvent(string evi, address addr);
    event addRepeatSignaturesEvent(string evi);
    event errorRepeatSignaturesEvent(string evi, address addr);
    
    function CallVerify(address addr) public constant returns(bool) {
        return EvidenceSignersDataABI(factoryAddr)./*请在序号后填入 ，勿删除序号[1-1]*/(addr);
    }

   constructor(string evi, address addr) {
       factoryAddr = /*请在序号后填入 ，勿删除序号[1-2]*/;
       if(CallVerify(tx.origin)){
           /*请在序号后填入 ，勿删除序号[1-3]*/
           newSignaturesEvent(evi,addr);
       }else{
           errorNewSignaturesEvent(evi,addr);
       }
    }

    function getEvidence() public constant returns(string,address[],address[]){
        uint length = EvidenceSignersDataABI(factoryAddr)./*请在序号后填入 ，勿删除序号[1-4]*/;
         address[] memory signerList = /*请在序号后填入 ，勿删除序号[1-5]*/(length);
         for(uint i= 0 ;i<length ;i++) {
             signerList[i] = (EvidenceSignersDataABI(factoryAddr)./*请在序号后填入 ，勿删除序号[1-6]*/(i));
         }
        return(/*请在序号后填入 ，勿删除序号[1-6]*/,signerList,signers);
    }

    function addSignatures() public returns(bool) {
        for(uint i= 0 ;i</*请在序号后填入 ，勿删除序号[1-7]*/.length ;i++) {
            if(tx.origin == signers[i]) {
                addRepeatSignaturesEvent(evidence);
                return /*请在序号后填入 ，勿删除序号[1-8]*/;
            }
        }
       if(CallVerify(tx.origin)) {
            signers./*请在序号后填入 ，勿删除序号[1-9]*/;
            addSignaturesEvent(evidence);
            return /*请在序号后填入 ，勿删除序号[1-10]*/;
       } else {
           errorAddSignaturesEvent(evidence,tx.origin);
           return /*请在序号后填入 ，勿删除序号[1-11]*/;
       }
    }
    
    function getSigners()public constant returns(address[])
    {
         uint length = EvidenceSignersDataABI(factoryAddr)./*请在序号后填入 ，勿删除序号[1-12]*/;
         address[] memory signerList = /*请在序号后填入 ，勿删除序号[1-13]*/(length);
         for(uint i= 0 ;i<length ;i++) {
             signerList[i] = (EvidenceSignersDataABI(factoryAddr)./*请在序号后填入 ，勿删除序号[1-14]*/);
         }
         return signerList;
    }
}





EvidenceFactory合约

pragma solidity ^0.4.25;
import "Evidence.sol";

contract EvidenceFactory{
    address[] signers;
	event newEvidenceEvent(address addr);

    constructor(address[] evidenceSigners){
        for(uint i=0; i<evidenceSigners.length; ++i) {
            signers./*请在序号后填入 ，勿删除序号[2-1]*/;
		}
	}
	
    function newEvidence(string evi)public returns(address){
        Evidence evidence = /*请在序号后填入 ，勿删除序号[2-2]*/;
        newEvidenceEvent(evidence);
        return evidence;
    }
    
    function getEvidence(address addr) public constant returns(string,address[],address[]){
        return Evidence(addr)./*请在序号后填入 ，勿删除序号[2-3]*/;
    }
            
    function addSignatures(address addr) public returns(bool) {
        return Evidence(addr)./*请在序号后填入 ，勿删除序号[2-4]*/;
    }

    function verify(address addr)public constant returns(bool){
        for(uint i=0; i<signers.length; ++i) {
            if (addr == signers[i]) {
                return /*请在序号后填入 ，勿删除序号[2-5]*/;
            }
        }
        return /*请在序号后填入 ，勿删除序号[2-6]*/;
    }

    function getSigner(uint index)public constant returns(address){
        uint listSize = signers.length;
        if(index < listSize) {
            return /*请在序号后填入 ，勿删除序号[2-7]*/;
        } else{
            return 0;
        }
    }

    function getSignersSize() public constant returns(uint){
        return signers./*请在序号后填入 ，勿删除序号[2-8]*/;
    }

    function getSigners() public constant returns(address[]){
        return /*请在序号后填入 ，勿删除序号[2-9]*/;
    }
}






实验步骤：


1）理解智能合约的功能


	分别描述Evidence合约和EvidenceFactory的功能

	分别描述Evidence合约中string evidence、address[] signers、address public factoryAddr的作用

	描述Evidence合约中EvidenceSignersDataABI合约的作用






2）完成智能合约空缺部分

将题目合约中的空缺部分/*待填入*/填补，可使用系统自带的智能合约IDE编写智能合约

提交方式：


	提交智能合约源码，包含Evidence合约中1-1至1-14共14个空，以及EvidenceFactory合约中2-1至2-9共9个空。






3）编译部署智能合约

填写完合约空缺部分后，通过合约IDE编译合约。


	同时，通过创建Alice私钥、Bob私钥和Caron私钥，以Alice、Bob、Caron私钥的地址为参数，部署合约



提交方式：


	提交合约部署成功后的交易回执截图

	提交部署成功后的智能合约截图，截图应包含合约地址

	调用合约，获取合约的signer变量的值，提交截图（signer应该是Alice、Bob、Caron的地址）






4）向部署的智能合约发送交易


	通过Alice私钥调用EvidenceFactory合约的newEvidence方法创建一个存证，提交交易回执截图，并记录Evidence的地址

	调用EvidenceFactory合约getEvidence方法，传入上一步骤获得的Evidence，获取刚创建的存证，提交截图

	通过Bob私钥调用EvidenceFactory合约addSignatures方法，提交交易回执截图

	再调用EvidenceFactory合约getEvidence方法，获取存证中新增的Bob的签名，提交截图






5）编写应用程序调用合约


	编写一个区块链应用程序，可以通过SDK连接区块链节点，并向智能合约发送交易。



提交方式：


	提交EvidenceFactory合约Java类截图

	加载Caron私钥，通过Caron的私钥调用EvidenceFactory合约Java类的addSignatures方法，给步骤4中创建的Evidence存证添加Caron的签名，在console控制台输出交易哈希，截图并提交

	通过Java调用EvidenceFactory合约Java类的getEvidence方法，获取上述步骤所创建的存证，在控制台输出存证的地址和存证签名数，此时签名数应该为3（包含Alice、Bob、Caron的地址），截图并提交








参考答案：


1）理解智能合约的功能


	分别描述Evidence合约和EvidenceFactory的功能



Evidence合约记录存证内容和各方签名，EvidenceFactory合约用于管理Evidence存证的生成
(Evidence合约指出了用于保存存证即可，EvidenceFactory指出了用于生成或管理Evidence存证即可）


	分别描述Evidence合约中string evidence、address[] signers、address public factoryAddr的作用



evidence用于存储存证内容、signers用于存储存证签名者的签名、factoryAddr用于记录存证工厂合约的地址
（evidence指出存储存证即可、signers指出是保存签名即可、factoryAddr指出记录工厂合约或管理存证合约的合约地址即可）


	描述Evidence合约中EvidenceSignersDataABI合约的作用



用于调用EvidenceFactory合约中的verify，getSigner，getSignerSize方法
(指出EvidenceSignersDataABI用于获取签名者数据，或signer数据可得分、指出用于调用EvidenceFactory或获取EvidenceFactory签名者数据也可以得分、指出用于EvidenceFactory接口或签名者接口也可以得分。直接翻译verify，getSigner，getSignerSize的中文意思不得分)




2）完成智能合约空缺部分


	将空缺的部分天上，并成功编译部署合约

	若未成功部署，则提供参考合约



Evidence合约

pragma solidity ^0.4.25;

contract EvidenceSignersDataABI
{
	function verify(address addr)public constant returns(bool){}
	function getSigner(uint index)public constant returns(address){} 
	function getSignersSize() public constant returns(uint){}
}

contract Evidence{
    
    string evidence;
    address[] signers;
    address public factoryAddr;
    
    event addSignaturesEvent(string evi);
    event newSignaturesEvent(string evi, address addr);
    event errorNewSignaturesEvent(string evi, address addr);
    event errorAddSignaturesEvent(string evi, address addr);
    event addRepeatSignaturesEvent(string evi);
    event errorRepeatSignaturesEvent(string evi, address addr);

    function CallVerify(address addr) public constant returns(bool) {
        return EvidenceSignersDataABI(factoryAddr).verify(addr);
    }

   constructor(string evi, address addr)  {
       factoryAddr = addr;
       if(CallVerify(tx.origin)){
           evidence = evi;
           signers.push(tx.origin);
           newSignaturesEvent(evi,addr);
       }else{
           errorNewSignaturesEvent(evi,addr);
       }
    }

    function getEvidence() public constant returns(string,address[],address[]){
        uint length = EvidenceSignersDataABI(factoryAddr).getSignersSize();
         address[] memory signerList = new address[](length);
         for(uint i= 0 ;i<length ;i++) {
             signerList[i] = (EvidenceSignersDataABI(factoryAddr).getSigner(i));
         }
        return(evidence,signerList,signers);
    }

    function addSignatures() public returns(bool) {
        for(uint i= 0 ;i<signers.length ;i++) {
            if(tx.origin == signers[i]) {
                addRepeatSignaturesEvent(evidence);
                return true;
            }
        }
       if(CallVerify(tx.origin)) {
            signers.push(tx.origin);
            addSignaturesEvent(evidence);
            return true;
       } else {
           errorAddSignaturesEvent(evidence,tx.origin);
           return false;
       }
    }
    
    function getSigners()public constant returns(address[]) {
         uint length = EvidenceSignersDataABI(factoryAddr).getSignersSize();
         address[] memory signerList = new address[](length);
         for(uint i= 0 ;i<length ;i++) {
             signerList[i] = (EvidenceSignersDataABI(factoryAddr).getSigner(i));
         }
         return signerList;
    }
}





EvidenceFactory合约

pragma solidity ^0.4.25;
import "Evidence.sol";

contract EvidenceFactory{
    address[] signers;
	event newEvidenceEvent(address addr);
	  
    constructor(address[] evidenceSigners){
        for(uint i=0; i<evidenceSigners.length; ++i) {
            signers.push(evidenceSigners[i]);
		}
	}
	
    function newEvidence(string evi)public returns(address) {
        Evidence evidence = new Evidence(evi, this);
        newEvidenceEvent(evidence);
        return evidence;
    }
    
    function getEvidence(address addr) public constant returns(string,address[],address[] {
        return Evidence(addr).getEvidence();
    }

            
    function addSignatures(address addr) public returns(bool) {
        return Evidence(addr).addSignatures();
    }
  

    function verify(address addr)public constant returns(bool){
        for(uint i=0; i<signers.length; ++i) {
            if (addr == signers[i]) {
                return true;
            }
        }
        return false;
    }

    function getSigner(uint index)public constant returns(address){
        uint listSize = signers.length;
        if(index < listSize) {
            return signers[index];
        } else {
            return 0;
        }

    }

    function getSignersSize() public constant returns(uint){
        return signers.length;
    }

    function getSigners() public constant returns(address[]){
        return signers;
    }
}








3）编译部署智能合约

若步骤2提交的合约未编译成功，可以使用参考合约进行部署，完成后续操作。


	要求创建Alice私钥、Bob私钥和Caron私钥共三个用于存证的私钥

	以Alice、Bob、Caron的地址为参数，部署合约

	要求提交成功部署合约的截图，截图包含合约的ABI，BIN和部署得到的合约地址

	调用合约，获取合约的signer变量的值，提交截图（signer应该是Alice、Bob、Caron的地址）






4）向部署的智能合约发送交易


	要求通过Alice私钥调用EvidenceFactory合约的newEvidence方法创建一个存证，提交交易回执截图

	要求调用EvidenceFactory合约getEvidence方法，传入上一步骤中newEvidence获得的Evidence的地址，获取刚创建的存证，提交截图

	要求通过Bob私钥调用EvidenceFactory合约addSignatures方法，提交交易回执截图

	要求再调用EvidenceFactory合约getEvidence方法，获取存证中新增的Bob的签名，提交截图






5）编写应用程序调用合约

实现功能的编程语言不限，需要提交源码与调用结果的截图


	提交EvidenceFactory合约Java类截图

	加载Caron私钥，通过Caron的私钥调用EvidenceFactory合约Java类的addSignatures方法，给步骤4中创建的Evidence存证添加Caron的签名，在console控制台输出交易哈希，截图并提交

	通过Java调用EvidenceFactory合约Java类的getEvidence方法，获取上述步骤所创建的存证，在控制台输出存证的地址和存证签名数，此时签名数应该为3（包含Alice、Bob、Caron的地址），截图并提交



下图以WeBASE-Front为例，查看交易回执
[image: ../../../_images/check_trans_hash.png]
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使用WeBASE开发区块链应用


部署WeBASE

搭建WeBASE, 请参考快速部署


重要

FISCO-BCOS 2.0与3.0对比、JDK版本、WeBASE及其他子系统的版本兼容说明！请查看 [https://fisco-bcos-documentation.readthedocs.io/zh_CN/latest/docs/compatibility.html]






登录WeBASE管理平台进行配置

安装WeBASE完成后，需要将节点信息添加到WeBASE平台中，这样WeBASE才可和节点进行通信。需要添加的信息包含节点信息，生成用户的私钥等。如下图所示：


	节点信息：
[image: ../../_images/frontInfo.png][节点]

	私钥用户：
[image: ../../_images/keyUser.png][私钥用户]






开发智能合约

以HelloWorld.sol为例

pragma solidity ^0.4.2;

contract HelloWorld{
    string name;

    function HelloWorld(){
       name = "Hello, World!";
    }

    function get()constant returns(string){
        return name;
    }

    function set(string n){
     name = n;
    }
}






	通过智能合约IDE部署合约,并获取合约地址等信息,
[image: ../../_images/contract.png][合约]






应用层开发


	调用交易接口



请参考交易接口

从IDE中的输出信息，拷贝合约地址，合约名，方法名等信息，同时获取用户的公钥地址信息，调用交易接口。
具体代码请参考 HelloWorld范例 [https://github.com/WeBankBlockchain/WeBASE/tree/master/quick-start]


	主要代码



application.yml

transactionUrl: http://127.0.0.1:5002/WeBASE-Front/trans/handle
groupId: 1
userAddress: "0x4f08eac5af5e77b7006d11bee94adba2f721def8"
useAes: true
contract.name: HelloWorld
contract.address: "0xca597170829f4ad5054b618425a56e0be23cbc55"
contract.funcName: set
contract.funcParam: "[\"abc\"]"






	TransactionService.java



@Slf4j
@Data
@Service
public class TransactionService {
    @Autowired
    private RestTemplate rest;
    @Value("${transactionUrl}")
    private String url;
    @Value("${userAddress}")
    private String user;
    @Value("${groupId}")
    private int groupId;
    @Value("${useAes}")
    private Boolean useAes;
    @Value("${contract.name}")
    private String contractName;
    @Value("${contract.address}")
    private String contractAddress;
    @Value("${contract.funcName}")
    private String funcName;
    @Value("${contract.funcParam}")
    private String funcParam;

    public void sendTransaction() {

        try {
            TransactionParam transParam = new TransactionParam();
            transParam.setGroupId(groupId);
            transParam.setContractAddress(contractAddress);
            transParam.setUseAes(useAes);
            transParam.setUser(user);
            transParam.setContractName(contractName);
            transParam.setFuncName(funcName);
            transParam.setFuncParam(JSONArray.parseArray(funcParam));

            log.info("transaction param:{}", JSON.toJSONString(transParam));
            Object rsp = rest.postForObject(url, transParam, Object.class);
            String rspStr = "null";
            if (Objects.nonNull(rsp)) {
                rspStr = JSON.toJSONString(rsp);
            }
            log.info("transaction result:{}", rspStr);
        } catch (Exception ex) {
            log.error("fail sendTransaction", ex);
        }
       System.exit(1);
    }
}








运维管理

应用层发布后，持续发送交易，可在WeBASE管理平台查看数据概览，节点监控，查看交易解析，交易审计等管理功能。


	查看交易解析
[image: ../../_images/transHash.png][交易解析]
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概要介绍


使用说明

WeBASE-Front是和FISCO-BCOS节点配合使用的一个子系统。此分支支持FISCO-BCOS 2.0以上版本，集成java-sdk，对接口进行了封装，可通过HTTP请求和节点进行通信。另外，具备可视化控制台，可以在控制台上开发智能合约，部署合约和发送交易，并查看交易和区块详情。还可以管理私钥，对节点健康度进行监控和统计。

WeBASE-Front使用方式有以下三种：

1、单独部署作为独立控制台使用，请参考部署说明。

2、结合WeBASE-Node-Manager [https://github.com/WeBankBlockchain/WeBASE-Node-Manager]和WeBASE-Web [https://github.com/WeBankBlockchain/WeBASE-Web]服务一起部署使用，请参考WeBASE安装部署。

3、结合WeBASE-Sign [https://github.com/WeBankBlockchain/WeBASE-Sign]服务一起部署使用，调用WeBASE-Sign进行数据签名，再发送上链。此方式在方式1的基础上再部署WeBASE-Sign服务，然后需调用合约部署（结合WeBASE-Sign）接口、交易处理（结合WeBASE-Sign）接口进行合约部署和调用（需要在yml中配置sign的地址）。
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部署说明


1. 前提条件




	依赖软件
	支持版本





	Java
	JDK 8 至 14



	FISCO-BCOS
	v2.0.0及以上版本




备注： Java推荐使用OracleJDK [https://www.oracle.com/technetwork/java/javase/downloads/index.html]，可参考JDK配置指引（CentOS的yum仓库的OpenJDK缺少JCE(Java Cryptography Extension)，导致Web3SDK无法正常连接区块链节点）


重要

FISCO-BCOS 2.0与3.0对比、JDK版本、WeBASE及其他子系统的版本兼容说明！请查看 [https://fisco-bcos-documentation.readthedocs.io/zh_CN/latest/docs/compatibility.html]




国密支持

WeBASE-Front v1.2.2+已支持 国密版FISCO-BCOS [https://fisco-bcos-documentation.readthedocs.io/zh_CN/latest/docs/manual/guomi_crypto.html]


	在v1.5.0后，sdk将自动根据链的加密类型切换国密或非国密，自动根据链的SSL类型切换国密SSL








solidity v0.6.10支持

WeBASE-Front v1.4.2已支持solidity v0.5.1和v0.6.10




solidity v0.8.11支持

WeBASE-Front v3.0.1已支持solidity v0.8.11




Liquid支持

如果使用的liquid合约的链并在WeBASE-Front的合约IDE中编译Liquid合约，要求手动在WeBASE-Front所在主机配置Liquid环境 [https://liquid-doc.readthedocs.io/zh_CN/latest/docs/quickstart/prerequisite.html]

配置好Liquid环境后，需要重启WeBASE-Front






2. 拉取代码

执行命令：

git clone -b master-3.0 https://github.com/WeBankBlockchain/WeBASE-Front.git

# 若因网络问题导致长时间下载失败，可尝试以下命令
git clone -b master-3.0 https://gitee.com/WeBank/WeBASE-Front.git





进入目录：

cd WeBASE-Front
git checkout lab








3. 编译代码

使用以下方式编译构建，如果出现问题可以查看 常见问题解答 ：

方式一：如果服务器已安装Gradle，且版本为gradle-4.10至gradle-6.x版本

gradle build -x test





方式二：如果服务器未安装Gradle，或者版本不是gradle-4.10至gradle-6.x版本，使用gradlew编译

chmod +x ./gradlew && ./gradlew build -x test





构建完成后，会在根目录WeBASE-Front下生成已编译的代码目录dist。




4. 修改配置

（1）进入dist目录

cd dist





dist目录提供了一份配置模板conf_template：

根据配置模板生成一份实际配置conf。初次部署可直接拷贝。
例如：cp -r conf_template conf





（2）进入conf目录：

cd conf





注意： 将节点所在目录nodes/${ip}/sdk下的所有文件拷贝到当前conf目录，供SDK与节点建立连接时使用（SDK根据application.yml中的useSmSsl判断是否使用国密SSL）


	链的sdk目录在非国密时，包含ca.crt, sdk.crt, sdk.key，在国密时，包含sm_ca.crt,sm_sdk.crt,sm_sdk.key,sm_ensdk.crt,sm_ensdk.key

	拷贝命令可使用cp nodes/${ip}/sdk/* ./conf/



（3）修改配置（根据实际情况修改）：

如果在企业部署中使用WeBASE-Front，必须配置下文中的keyServer，用于连接WeBASE-Sign服务

vi application.yml





spring:
  datasource:
    url: jdbc:h2:file:./h2/webasefront;DB_CLOSE_ON_EXIT=FALSE // 默认H2库为webasefront，建议修改数据库存放路径
...
server: 
  port: 5002                    // 服务端口
  context-path: /WeBASE-Front
sdk:
  useSmSsl: false  // 是否启用了国密SSL
  peers: ['127.0.0.1:20200','127.0.0.1:20201'] // 连接的节点（rpc节点）ip与端口，建议连接所有rpc节点
  certPath: conf    // sdk证书的目录，默认为conf
  ...
constant: 
  keyServer: 127.0.0.1:5004     // 密钥服务的IP和端口(WeBASE-Node-Manager服务或者WeBASE-Sign服务，不同服务支持的接口不同)，如果作为独立控制台以下配置可选
  aesKey: EfdsW23D23d3df43          // aes加密key(16位) 如启用，各互联的子系统的加密key需保持一致
  transMaxWait: 30              // 交易最大等待时间
...








5. 服务启停

返回到dist目录执行：

启动: bash start.sh
停止: bash stop.sh
检查: bash status.sh





备注：服务进程起来后，需通过日志确认是否正常启动，出现以下内容表示正常；如果服务出现异常，确认修改配置后，重启提示服务进程在运行，则先执行stop.sh，再执行start.sh。

启动成功将出现如下日志：

...
	Application() - main run success...








6. 访问控制台

http://{deployIP}:{frontPort}/WeBASE-Front
示例：http://localhost:5002/WeBASE-Front






	部署服务器IP和服务端口需对应修改，网络策略需开通

	基于可视化控制台，可以开发智能合约，部署合约和发送交易，并查看交易和区块详情。还可以管理私钥，对节点健康度进行监控和统计






7. 查看日志

在dist目录查看：

前置服务全量日志：tail -f log/WeBASE-Front.log
前置服务错误日志：tail -f log/WeBASE-Front.log
web3连接日志：tail -f log/web3sdk.log
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接口说明


1. 合约接口


1.1. 发送abi接口


接口描述


根据abi内容判断合约是否已部署，未部署则生成对应abi文件





接口URL

http://localhost:5002/WeBASE-Front/contract/abiInfo




调用方法

HTTP POST




请求参数

1）参数表




	序号
	中文
	参数名
	类型
	最大长度
	必填
	说明





	1
	所属群组
	groupId
	String
	
	是
	



	2
	合约名称
	contractName
	String
	
	是
	



	3
	合约地址
	address
	String
	
	是
	



	4
	合约abi
	abiInfo
	List
	
	是
	abi文件里面的内容，是一个JSONArray



	5
	合约bin
	contractBin
	String
	
	是
	合约编译的runtime-bytecode(runtime-bin)



	6
	所在目录
	packageName
	String
	
	是
	生成java所在的包名




2）数据格式

{
  "abiInfo": [
    {
      "anonymous": true,
      "constant": true,
      "inputs": [
        {
          "components": [
            null
          ],
          "dynamic": true,
          "indexed": true,
          "internalType": "string",
          "name": "string",
          "type": "string",
          "typeAsString": "string"
        }
      ],
      "methodSignatureAsString": "string",
      "name": "string",
      "outputs": [
        {
          "components": [
            null
          ],
          "dynamic": true,
          "indexed": true,
          "internalType": "string",
          "name": "string",
          "type": "string",
          "typeAsString": "string"
        }
      ],
      "payable": true,
      "stateMutability": "string",
      "type": "string"
    }
  ],
  "address": "string",
  "contractBin": "string",
  "contractName": "string",
  "groupId": "string",
  "packageName": "string"
}








响应参数

1）数据格式

无








1.2. 合约部署接口（结合WeBASE-Sign）


接口描述


将合约部署到当前节点。此接口需结合WeBASE-Sign使用，通过调用WeBASE-Sign服务的签名接口让相关用户对数据进行签名，拿回签名数据再发送上链。需要调用此接口时，工程配置文件application.yml中的配置”keyServer”需配置WeBASE-Sign服务的ip和端口，并保证WeBASE-Sign服务正常和存在相关用户。


3.0.2及以后版本：


构造方法参数（funcParam）为String数组，每个参数都使用String字符串表示，多个参数以逗号分隔（参数为数组时同理），示例：

constructor(string s) -> ["aa,bb\"cc"]	// 双引号要转义
constructor(uint n,bool b) -> ["1","true"]
constructor(bytes b,address[] a) -> ["0x1a","[\"0x7939E26070BE44E6c4Fc759Ce55C6C8b166d94BE\",\"0xce867fD9afa64175bb50A4Aa0c17fC7C4A3C67D9\"]"]








3.0.2以前的版本：


构造方法参数（funcParam）为JSON数组，多个参数以逗号分隔（参数为数组时同理），示例：

constructor(string s) -> ["aa,bb\"cc"]	// 双引号要转义
constructor(uint n,bool b) -> [1,true]
constructor(bytes b,address[] a) -> ["0x1a",["0x7939E26070BE44E6c4Fc759Ce55C6C8b166d94BE","0xce867fD9afa64175bb50A4Aa0c17fC7C4A3C67D9"]]








查看WeBASE-Front通过本地私钥（测试用户）部署合约的接口（非WeBASE-Sign签名交易），可查看其他接口-合约部署接口（本地签名）




接口URL

http://localhost:5002/WeBASE-Front/contract/deployWithSign




调用方法

HTTP POST




请求参数

1）参数表




	序号
	中文
	参数名
	类型
	最大长度
	必填
	说明





	1
	所属群组
	groupId
	String
	
	是
	



	2
	用户编号
	signUserId
	String
	
	是
	WeBASE-Sign中的用户编号，通过webase-sign创建私钥获取



	3
	合约名称
	contractName
	String
	
	否
	



	4
	合约abi
	abiInfo
	List
	
	是
	合约编译后生成的abi内容



	5
	合约bytecodeBin
	bytecodeBin
	String
	
	是
	合约编译的bytecode(bin)，用于部署合约



	6
	构造函数参数
	funcParam
	List
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升级说明

WeBASE-Front升级的兼容性说明，请结合WeBASE-Front Changelog [https://github.com/WeBankBlockchain/WeBASE-Front]进行阅读

WeBASE-Front升级的必须步骤：


	备份已有文件或数据，下载新的安装包（可参考安装包下载）

	采用新的安装包，并将旧版本yml已有配置添加到新版本yml中；可通过diff aFile bFile命令对比新旧yml的差异

	bash stop.sh && bash start.sh重启







          

      

      

    

  

  
    
    附录
    

    

    

    
 
  

    
      
          
            
  
附录


1. 安装问题




1.1 Java部署


CentOS环境安装Java



注意：CentOS下OpenJDK无法正常工作，需要安装OracleJDK下载链接 [https://www.oracle.com/technetwork/java/javase/downloads/index.html]。

# 创建新的文件夹，安装Java 8或以上的版本，将下载的jdk放在software目录
# 从Oracle官网(https://www.oracle.com/technetwork/java/javase/downloads/index.html)选择Java 8或以上的版本下载，例如下载jdk-8u201-linux-x64.tar.gz
$ mkdir /software

# 解压jdk
$ tar -zxvf jdk-8u201-linux-x64.tar.gz

# 配置Java环境，编辑/etc/profile文件
$ vim /etc/profile

# 打开以后将下面三句输入到文件里面并保存退出
export JAVA_HOME=/software/jdk-8u201  #这是一个文件目录，非文件
export PATH=$JAVA_HOME/bin:$PATH
export CLASSPATH=.:$JAVA_HOME/lib/dt.jar:$JAVA_HOME/lib/tools.jar

# 生效profile
$ source /etc/profile

# 查询Java版本，出现的版本是自己下载的版本，则安装成功。
java -version








Ubuntu环境安装Java



  # 安装默认Java版本(Java 8或以上)
  sudo apt install -y default-jdk
  # 查询Java版本
  java -version










1.2 Gradle部署

此处给出简单步骤，供快速查阅。更详细的步骤，请参考官网 [http://www.gradle.org/downloads]。

（1）从官网 [http://www.gradle.org/downloads]下载对应版本的Gradle安装包，并解压到相应目录

mkdir /software/
unzip -d /software/ gradleXXX.zip





（2）配置环境变量

export GRADLE_HOME=/software/gradle-4.9
export PATH=$GRADLE_HOME/bin:$PATH





（3）查看版本

gradle -version










2. 常见问题
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Liquid配置


安装rust


# 结尾追加export使用镜像源
$ vi /etc/profile

export RUSTUP_DIST_SERVER=https://mirrors.ustc.edu.cn/rust-static
export RUSTUP_UPDATE_ROOT=https://mirrors.ustc.edu.cn/rust-static/rustup


# 此命令将会自动安装 rustup，rustup 会自动安装 rustc 及 cargo
$ curl --proto '=https' --tlsv1.2 -sSf https://sh.rustup.rs | sh

Rust is installed now. Great!

To get started you may need to restart your current shell.
This would reload your PATH environment variable to include
Cargo's bin directory ($HOME/.cargo/bin).

# 执行一次source使环境变量生效
$ source $HOME/.cargo/env






检查版本

检查rustc和cargo版本，确认安装成功

$ rustc --version

$ cargo --version








此外需要安装以下工具链组件：

$ rustup toolchain install nightly-2021-06-23 --component rust-src rustc-dev llvm-tools-preview
$ rustup default nightly-2021-06-23
$ rustup target add wasm32-unknown-unknown






如果当前网络无法访问Rustup官方镜像，请参考 Rustup 镜像安装帮助 更换镜像源。
https://mirrors.tuna.tsinghua.edu.cn/help/rustup/





cargo 更换镜像源

# 编辑cargo配置文件，若没有则新建
$ vim $HOME/.cargo/config

[source.crates-io]
registry = "https://github.com/rust-lang/crates.io-index"
replace-with = 'ustc'
[source.ustc]
registry = "git://mirrors.ustc.edu.cn/crates.io-index"








确保配置 cmake 环境，Linux可以通过以下命令安装：

要求安装 cmake 3.12及以上版本，gcc 7及以上版本

# CentOS请执行下面的命令
$ sudo yum install cmake3
# Ubuntu请执行下面的命令
$ sudo apt install cmak





如果centos的yum资源无cmake3，则需要手动下载cmake3进行配置

以下载cmake 3.21.3版本为例，到cmake官网下载包后，解压到目录如/data/home/webase目录，并修改/etc/profile，设置cmake环境变量

$ vi /etc/profile

export CMAKE3_HOME=//data/home/webase/cmake-3.21.3-linux-x86_64
export PATH=$PATH:$CMAKE3_HOME/bin

# 环境变量生效
source /etc/profile








安装 cargo-liquid

安装前，如果使用的是centos，执行下文命令以确保依赖符合要求，具体可参考Cargo-Liquid issue 14 [https://github.com/WeBankBlockchain/cargo-liquid/issues/14]

#请确保cmake版本大于3.12
#请参考下述命令使用gcc7
$ sudo yum install -y epel-release centos-release-scl
$ sudo yum install -y devtoolset-7

# 启用devtool
$ source /opt/rh/devtoolset-7/enable

# 参考下述命令使用要求版本的rust工具链
$ rustup toolchain install nightly-2021-06-23 --component rust-src rustc-dev llvm-tools-preview
$ rustup default nightly-2021-06-23





确保上述工具版本符合要求后，并执行以上命令尝试安装：

cargo-liquid 是用于辅助开发 Liquid 智能合约的命令行工具，在终端中执行以下命令安装：

# 通过gitee 安装
$ cargo install --git https://gitee.com/WeBankBlockchain/cargo-liquid --tag v1.0.0-rc2 --force

# 通过github安装
$ cargo install --git https://github.com/WeBankBlockchain/cargo-liquid --tag v1.0.0-rc2 --force   





开始安装后：

Updating git repository `https://gitee.com/WeBankBlockchain/cargo-liquid`
Installing cargo-liquid v1.0.0-rc2 (https://gitee.com/WeBankBlockchain/cargo-liquid?tag=v1.0.0-rc2#5da4da65)
Updating `git://mirrors.ustc.edu.cn/crates.io-index` index
Fetch [=======>                 ]  34.20%, 5.92MiB/s





如果下载crates失败，可重新执行cargo install命令重试下载

执行成功后

Compiling wabt v0.10.0
Finished release [optimized] target(s) in 1m 33s
Installing /data/home/webase/.cargo/bin/cargo-liquid
Installing /data/home/webase/.cargo/bin/liquid-analy
Installed package `cargo-liquid v1.0.0-rc2 (https://gitee.com/WeBankBlockchain/cargo-liquid?tag=v1.0.0-rc2#5da4da65)` (executables `cargo-liquid`, `liquid-analy`)





至此liquid依赖安装完成




wasm-opt优化.wasm文件大小

安装 Binaryen（可选，推荐安装，优化编译）

Binaryen 项目中包含了一系列 Wasm 字节码分析及优化工具，其中如 wasm-opt 等工具会在 Liquid 智能合约的构建过程中使用。请参考其官方文档。https://github.com/WebAssembly/binaryen#building

除根据官方文档的编译安装方式外，


	Ubuntu下可通过 sudo apt install binaryen 下载安装（如使用Ubuntu，则系统版本不低于20.04）

	其他操作系统可参照此处查看是否可直接通过包管理工具安装 https://pkgs.org/download/binaryen

	Mac下可直接通过 brew install binaryen 下载安装binaryen。



下面介绍CentOS安装方式：

# 下载其rpm包
$ wget https://download-ib01.fedoraproject.org/pub/epel/7/x86_64/Packages/b/binaryen-104-1.el7.x86_64.rpm
# 安装rpm包
$ sudo rpm -ivh binaryen-104-1.el7.x86_64.rpm










例子：HelloWorld

以简单的 HelloWorld 合约为示例，帮助读者快速建立对 Liquid 合约的直观认识。

#![cfg_attr(not(feature = "std"), no_std)]

use liquid::storage;
use liquid_lang as liquid;

#[liquid::contract]
mod hello_world {
    use super::*;

    #[liquid(storage)]
    struct HelloWorld {
        name: storage::Value<String>,
    }

    #[liquid(methods)]
    impl HelloWorld {
        pub fn new(&mut self) {
            self.name.initialize(String::from("Alice"));
        }

        pub fn get(&self) -> String {
            self.name.clone()
        }

        pub fn set(&mut self, name: String) {
            self.name.set(name)
        }
    }

    #[cfg(test)]
    mod tests {
        use super::*;

        #[test]
        fn get_works() {
            let contract = HelloWorld::new();
            assert_eq!(contract.get(), "Alice");
        }

        #[test]
        fn set_works() {
            let mut contract = HelloWorld::new();

            let new_name = String::from("Bob");
            contract.set(new_name.clone());
            assert_eq!(contract.get(), "Bob");
        }
    }
}
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概要介绍


1. 功能说明

WeBASE-Node-Manager可以是处理前端页面所有web请求，管理各个节点的状态，管理链上所有智能合约，对区块链的数据进行统计、分析，对异常交易的审计，私钥管理等，含有如下功能模块：




	序号
	模块
	描述





	1
	前置管理模块
	维护关联WeBASE-Front服务信息



	2
	交易信息模块
	查看交易信息



	3
	帐号管理模块
	维护系统登录账号信息



	4
	区块管理模块
	查看区块信息



	5
	合约管理模块
	维护合约信息



	6
	服务器监控
	监控节点服务器状态与邮件告警



	7
	审计模块
	查看异常合约及异常用户信息



	8
	群组信息模块
	查看群组信息



	9
	节点管理模块
	查看节点信息



	10
	角色管理模块
	查看系统登录用户的角色信息



	11
	用户管理模块
	维护密钥信息



	12
	合约方法管理模块
	维护合约abi文件中所包含的的方法信息



	13
	系统管理模块
	预编译API，包含权限管理，节点管理，CNS管理等信息



	14
	证书管理模块
	查看sdk证书、节点证书等信息



	15
	订阅事件模块
	查看已订阅的链上事件通知信息




安装详情可查看下一章节的WeBASE-Node-Manager部署说明
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部署说明


1. 前提条件




	序号
	软件





	1
	FISCO-BCOS 3.0+



	2
	WeBASE-Front 对应版本



	3
	MySQL5.6或以上版本



	4
	Java 8至14版本







2. 注意事项


重要

FISCO-BCOS 2.0与3.0对比、JDK版本、WeBASE及其他子系统的版本兼容说明！请查看 [https://fisco-bcos-documentation.readthedocs.io/zh_CN/latest/docs/compatibility.html]




	Java推荐使用OracleJDK [https://www.oracle.com/technetwork/java/javase/downloads/index.html]，JDK配置指引

	在服务搭建的过程中，如碰到问题，请查看 常见问题解答

	安全提示： 强烈建议设置复杂的数据库登录密码，且严格控制数据操作的权限和网络策略



通过WeBASE-Sign私钥管理
WeBASE-Node-Manager v1.3.0及以上版本将通过WeBASE-Sign进行私钥管理，即使用WeBASE-Node-Manager v1.3.0+的版本需要同步安装WeBASE-Sign v1.3.0，详情可参考升级文档进行阅读




3. 拉取代码

执行命令：

git clone -b master-3.0 https://github.com/WeBankBlockchain/WeBASE-Node-Manager.git

# 若因网络问题导致长时间下载失败，可尝试以下命令
git clone -b master-3.0 https://gitee.com/WeBank/WeBASE-Node-Manager.git





进入目录：

cd WeBASE-Node-Manager
git checkout lab








4. 编译代码

方式一：如果服务器已安装Gradle，且版本为gradle-4.10至gradle-6.x版本

gradle build -x test





方式二：如果服务器未安装Gradle，或者版本不是gradle-4.10至gradle-6.x版本，使用gradlew编译

chmod +x ./gradlew && ./gradlew build -x test





构建完成后，会在根目录WeBASE-Node-Manager下生成已编译的代码目录dist。




5. 数据库初始化


5.1 新建数据库

#登录MySQL:
mysql -u ${your_db_account} -p${your_db_password}  例如：mysql -u root -p123456
#新建数据库：
CREATE DATABASE IF NOT EXISTS {your_db_name} DEFAULT CHARSET utf8 COLLATE utf8_general_ci;








5.2 修改脚本配置

进入数据库脚本目录

cd  dist/script





修改数据库连接信息：

修改数据库名称：sed -i "s/webasenodemanager/${your_db_name}/g" webase.sh
修改数据库用户名：sed -i "s/defaultAccount/${your_db_account}/g" webase.sh
修改数据库密码：sed -i "s/defaultPassword/${your_db_password}/g" webase.sh





例如：将数据库用户名修改为root，则执行：

sed -i "s/defaultAccount/root/g" webase.sh








5.3 运行数据库脚本

执行命令：bash  webase.sh  ${dbIP}  ${dbPort}
如：

bash webase.sh 127.0.0.1 3306










6. 服务配置及启停


6.1 服务配置修改

（1）回到dist目录，dist目录提供了一份配置模板conf_template：

根据配置模板生成一份实际配置conf。初次部署可直接拷贝。
例如：cp conf_template conf -r





（2）修改服务配置：

修改服务端口：sed -i "s/5001/${your_server_port}/g" conf/application.yml
修改数据库IP：sed -i "s/127.0.0.1/${your_db_ip}/g" conf/application.yml
修改数据库端口：sed -i "s/3306/${your_db_port}/g" conf/application.yml
修改数据库名称：sed -i "s/webasenodemanager/${your_db_name}/g" conf/application.yml
修改数据库用户：sed -i "s/defaultAccount/${your_db_account}/g" conf/application.yml
修改数据库密码：sed -i "s/defaultPassword/${your_db_password}/g" conf/application.yml








6.2 服务启停

在dist目录下执行：

启动：bash start.sh
停止：bash stop.sh
检查：bash status.sh





备注：服务进程起来后，需通过日志确认是否正常启动，出现以下内容表示正常；如果服务出现异常，确认修改配置后，重启提示服务进程在运行，则先执行stop.sh，再执行start.sh。

...
	Application() - main run success...








6.3 查看日志

在dist目录查看：

全量日志：tail -f log/WeBASE-Node-Manager.log
错误日志：tail -f log/WeBASE-Node-Manager-error.log
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接口说明


1 前置管理模块


1.1 新增节点前置信息


传输协议规范


	网络传输协议：使用HTTP协议

	请求地址： /front/new

	请求方式：POST

	请求头：Content-type: application/json

	返回格式：JSON






请求参数

1）入参表




	序号
	输入参数
	类型
	必填
	备注





	1
	frontIp
	string
	是
	前置ip



	2
	frontPort
	int
	是
	前置服务端口




2）入参示例

http://127.0.0.1:5001/WeBASE-Node-Manager/front/new





{
    "frontIp": "127.0.0.1",
    "frontPort": "5002"
}








返回参数

1）出参表




	序号
	输出参数
	类型
	
	备注





	1
	code
	Int
	否
	返回码，0：成功 其它：失败



	2
	message
	String
	否
	描述



	3
	data
	Object
	
	节点信息对象



	3.1
	frontId
	int
	否
	前置编号



	3.2
	frontIp
	string
	否
	前置ip



	3.3
	frontPort
	int
	否
	前置端口



	3.4
	agency
	string
	否
	所属机构



	3.5
	createTime
	LocalDateTime
	否
	落库时间



	3.6
	modifyTime
	LocalDateTime
	否
	修改时间



	3.7
	nodeId
	int
	否
	节点Id



	3.8
	groupList
	List
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升级说明

WeBASE-Node-Manager升级的兼容性说明，请结合WeBASE-Node-Manager Changelog [https://github.com/WeBankBlockchain/WeBASE-Node-Manager]进行阅读

WeBASE-Node-Manager升级的必须步骤：


	备份已有文件或数据，下载新的安装包（可参考安装包下载）

	使用新的安装包，并将旧版本yml已有配置添加到新版本yml中；可通过diff aFile bFile命令对比新旧yml的差异

	查看节点管理服务升级文档中对应版本是否需要修改数据表，若不需要升级则跳过
3.1 若需要升级数据表，首先使用mysqldump命令备份数据库
3.2 按